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Exigences minimales selon l’ordonnance  
sur la conduite automatisée (OCA)

Exploitation sûre des 
véhicules automatisés 
sans conducteur

Opérateur dans un centre 
d’opération à distance.� Figure : Loxo
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hi Avec l’entrée en vigueur, le 1er mars 2025, de la nou-

velle ordonnance sur la conduite automatisée 
(OCA)    [1], la Suisse dispose désormais de l’une des 
réglementations nationales les plus avancées au 
monde en matière de véhicules automatisés. L’OCA 
met en œuvre la révision de la loi sur la circulation 
routière (LCR) de 2023 et crée pour la première fois 
un cadre juridique national qui autorise la conduite 
automatisée de niveau 3 sur les autoroutes, les véhi-
cules sans conducteur de niveau 4 sur des itinéraires 
définis et les systèmes de stationnement entière-
ment automatisés. Elle impose des normes élevées 
en matière de sécurité, de cybersécurité, d’homolo-
gation et d’obligations de déclaration, et stipule que 
les véhicules sans conducteur doivent être surveil-
lés par des opérateurs basés en Suisse.

Les véhicules actuels n’étant pas encore homo-
logués selon l’OCA, tous les projets de navettes et de 
logistique se poursuivent dans le cadre du régime 
des projets pilotes. L’OCA marque ainsi le passage 
des essais pilotes à une mobilité automatisée régle-
mentée et évolutive.

Dans ce contexte, le projet de recherche « Mini-
mum requirements for an authorisation to remotely 
drive automated vehicles in Switzerland » 
(MB4_20_02E_01) concrétise les bases techniques 
d’une surveillance et d’une intervention à distance 
sûres. Le projet a été soumis par SwissMoves dans le 
cadre du programme MB4 (Mobilité 4.0) de l’OFROU, 
lancé en avril 2023 et publié en février 2025 sous 
forme de rapport de recherche    [2]. L’objectif consis-
tait à définir et à valider des exigences minimales 
robustes et pratiques pour les systèmes d’opération 
à distance (Remote Operation Systems) afin de per-
mettre une exploitation sûre et fiable des véhicules 
sans conducteur (figure    1).

Des exigences à la validation
Afin de créer une base solide, le consortium du pro-
jet (la HEIA-FR, la BFH, DTC Dynamic Test Center AG, 
CertX  SA, Eraneos Switzerland  AG et Loxo  AG) a 
choisi une approche multidisciplinaire. À partir 
d’une base de données initiale d’environ 1000 exi-
gences relatives au système d’opération à distance 
des véhicules automatisés, 247 exigences minimales 
prioritaires ont été sélectionnées. Celles-ci ont été 
systématiquement classées en trois catégories prin-
cipales : les exigences basées sur les niveaux d’opé-
ration à distance (Remote Operation Level, ROL), qui 
définissent des fonctions spécifiques pour chaque 
niveau d’exploitation, les exigences basées sur des 
scénarios, qui traitent des défis réels tels que les 
pannes de réseau ou les dysfonctionnements des 
capteurs, ainsi que 193  exigences en matière de 
cybersécurité pour la protection contre les menaces 
internes et externes. Afin de garantir leur applicabi-
lité pratique, ces exigences ont été validées au cours 
d’un processus en plusieurs étapes. Celui-ci compre-
nait des validations basées sur des scénarios, des tests 
expérimentaux sur une piste d’essai spécialisée et des 
tests de pénétration pour vérifier la cybersécurité.

Taxonomie, tests pratiques et  
tolérance à la latence
L’un des principaux résultats du projet est le dévelop-
pement d’une taxonomie complète des niveaux 

d’opération à distance, appelés 
« Remote Operation Levels »  (ROL) 
(tableau    1). Cette classification en cinq 
niveaux (ROL    1 à ROL    5) établit une 
distinction claire entre l’opération 
avec télécommande locale (ROL    1), la 
conduite à distance directe via un 
réseau (téléopération, ROL    2), l’assis-
tance à distance (téléassistance, ROL    3 
et 4) et la simple surveillance (ROL    5). 
Cette classification est essentielle pour 
attribuer clairement les responsabili-
tés des opérateurs et des systèmes, et 
permettre des interventions adaptées 
à la situation.

Des aspects critiques ont été exami-
nés lors d’essais pratiques avec les 
véhicules Loxo Alpha et BFH 
Smartshuttle. Des tests de slalom ont 
montré que la maniabilité à basse 
vitesse (jusqu’à 6    km/h) reste stable 
même avec des latences réseau sta-

Figure 1  Aperçu d’un système d’opération à distance (Remote Operation  
System).� Figure : Projet de recherche MB4_20_02E_01
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tiques pouvant atteindre 850    ms (figure    2). Cela 
prouve la faisabilité technique de la téléopération 
(ROL    2) dans des conditions réelles.

Les opérateurs ont décrit les scénarios à forte 
latence comme difficiles, mais maîtrisables avec une 
formation appropriée. Des scénarios tels que la 
détection d’obstacles « False Positive » , dans lesquels 
un véhicule s’arrête par erreur, ont également 
confirmé la pertinence pratique des exigences déve-
loppées, car de telles situations ont pu être résolues 
efficacement par des interventions à distance.

Validation de la cybersécurité
La cybersécurité a constitué l’un des piliers essen-
tiels du projet de recherche, car un système d’opéra-
tion à distance ne peut être considéré comme sûr 
que si sa résilience aux cyberattaques est prouvée. 
Pour garantir cela, 193  exigences spécifiques en 
matière de cybersécurité ont été définies, basées sur 
des normes internationales telles que le règlement 
no    155 de l’ONU    [3] et les normes ISO/IEC    27001 et 
ISA/IEC    62443.

La validation de ces exigences s’est faite à deux 
niveaux : alors que les exigences procédurales 
peuvent être validées par des audits organisation-
nels par rapport à des normes spécifiques, un test de 
pénétration rigoureux (Pentest) a été effectué pour 
vérifier la robustesse technique. Les tests se sont 
concentrés sur le véhicule Loxo Alpha 1 et la station 
d’opération à distance (Remote Operation Station) 

associée. Un acteur malveillant a été simulé afin 
d’attaquer les périmètres externes, internes et phy-
siques des systèmes. Dans le cadre de tests de péné-
tration contrôlés, les objectifs suivants ont été pour-
suivis en fonction des principaux risques : tentative 
de compromettre les stations d’opération à distance, 
tentative de prendre le contrôle d’un véhicule et 
identification des vulnérabilités dans la conception 
de la sécurité. La méthodologie s’est appuyée sur des 
normes établies telles que MITRE ATT&CK et l’Open 
Worldwide Application Security Project (OWASP).

Dans le cadre du projet, 80 des 193 exigences ont 
été validées à l’aide de ce test de pénétration. Elles 
ont contribué à confirmer l’exhaustivité des exi-
gences définies et ont démontré la résilience du sys-
tème face aux menaces internes et externes. Le pro-
jet recommande donc d’intégrer des tests de péné-
tration réguliers dans le processus de gestion des 
risques liés à la cybersécurité. 

Recommandations pratiques
Les résultats du projet fournissent une base tech-
nique et méthodologique directe pour la mise en 
œuvre de l’OCA. Les articles    34 à 43 de l’OCA, qui défi-
nissent les responsabilités, les qualifications et les 
conditions techniques pour l’exploitation de véhi-
cules sans conducteur, sont notamment concrétisés 
par les exigences définies et la taxonomie ROL. Le 
projet crée ainsi une base scientifique pour l’homolo-
gation officielle des systèmes d’opération à distance.

Figure 2  Résultats des tests de slalom à différentes latences. Jusqu’à 850  ms, les véhicules ont montré une maniabilité 
stable et précise.� Figure : Projet de recherche MB4_20_02E_01
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Sept recommandations centrales ont été formulées 
à partir des conclusions. Elles comprennent la priorité 
accordée à la sécurité grâce à des connexions de com-
munication stables et à la redondance, le développe-
ment continu de scénarios de test pour les environne-
ments urbains complexes, et l’intégration de nouvelles 
technologies telles que la 5G pour améliorer l’évoluti-
vité. L’accent est également mis sur la nécessité de 
mettre en place des programmes de formation et de 
certification structurés et standardisés pour les opéra-
teurs, afin de garantir qu’ils puissent agir avec assu-
rance même dans des situations critiques.

Projets en cours
Les domaines d’application prévus dans l’OCA sont 
déjà testés dans la pratique dans le cadre d’une série 
de projets pilotes. Ces initiatives fournissent des expé-
riences précieuses pour l’intégration sûre de véhi-
cules sans conducteur dans des environnements d’ex-
ploitation réels et procurent des informations impor-
tantes pour les nouvelles procédures d’autorisation.

À Berne, le projet Dynamic Micro Hub, de Loxo et 
Planzer, étudie comment un véhicule de transport 
autonome peut faciliter la distribution urbaine 
grâce à des transports intermédiaires automatisés. À 
l’aéroport de Zurich, WeRide exploite la première 
navette européenne de niveau    4 dans le cadre d’une 
exploitation aéroportuaire réelle, et collecte des 
données sur la surveillance à distance, la stabilité 
des liaisons radio et les réactions liées à la sécurité. 
Dans la vallée de la Furttal, STL, les CFF et le canton 
de Zurich testent un système interconnecté de 

navettes autonomes pour relier les communes 
locales aux transports publics. À Arbon, un véhicule 
de ligne automatisé de taille standard est exploité 
pour la première fois de manière régulière sous sur-
veillance à distance, tandis que le projet de covoitu-
rage AmiGo de CarPostal à Saint-Gall montre com-
ment les véhicules autonomes à la demande peuvent 
compléter les transports publics.

D’autres projets étudient également des modèles 
d’utilisation futurs. Dans le canton de Zoug, la faisa-
bilité de services de Ride-Hailing autonomes est ana-
lysée, tandis qu’à Genève, une flotte de navettes plus 
importante et un dépôt de bus automatisé sont tes-
tés, ouvrant de nouvelles possibilités pour les pro-
cessus de stationnement, l’organisation de la flotte et 
la gestion du trafic d’exploitation.

Les hautes écoles apportent également une 
contribution importante au développement de ces 
technologies. À la Haute école spécialisée bernoise 
(BFH), des navettes automatisées basées sur des 
plateformes rétrofit sont exploitées afin de recher-
cher et de tester des composants logiciels pour le 
fonctionnement de niveau    4 et l’opération à dis-
tance. La Haute école d’ingénierie et d’architecture 
de Fribourg (HEIA-FR) collabore avec SwissMoves 
sur plusieurs projets de recherche et développe-
ment    [4-6], notamment sur la logistique automatisée 
des marchandises, les applications agricoles et l’au-
tomatisation des dépôts de bus.

Ces projets soulignent l’importance de processus 
clairs, de liaisons de communication fiables et de 
mécanismes robustes pour les interventions à dis-

Niveaux d’opération à distance ROL 1 ROL 2 ROL 3 ROL 4 ROL 5

Désignation Télécommande locale Conduite à distance Téléassistance opération L1 Téléassistance opération L2 Surveillance

Tâche

Contrôle total du véhicule
Comportement d'un 
conducteur normal

Communication

Contrôle total du véhicule
Comportement d'un
conducteur normal

Communication

Tracé du chemin
Contrôle de la vitesse

Éclairage ou autres commandes
Communication

Tracé du chemin
Confirmation du tracé

Communication

Supervision
Communication

Responsabilité DDT* de l'opérateur

Responsabilité OEDR* de l'opérateur

Complète

Pleine
Complète Application de vitesse Aucune Aucune

Aucune Aucune Aucune Aucune

Opérateur sur site

< 6 m
Opérateur Véhicule automatisé Véhicule automatisé Véhicule automatisé

Sur le territoire Sur le territoire Sur le territoire Sur le territoire

6 km/h

Communication avec 
la télécommande

6 km/h Limitation routière Limitation routière Limitation routière

Latence vidéo
Latence des commandes 
de données de conduite

ADS* opérationnel
Connexion Internet

Fonctionnement de l’ADS*
Connexion Internet

ADS* opérationnel
Connexion Internet

Système anticollision
AEBS*

Système anticollision
AEBS*

Véhicule entièrement 
automatisé

Véhicule entièrement 
automatisé

Véhicule entièrement 
automatisé

Conduite à distance 
impossible

– Mauvaise connexion Internet
– Mauvaise visibilité à 

travers la caméra

Téléassistance L1 impossible

– L’ADS* n'est pas en mesure
 de conduire de manière 

autonome 
– Manœuvre complexe 

(par exemple, garer le véhicule 
sur le côté de la route)

 Téléassistance L2 impossible

– Véhicule immobilisé 
trop longtemps

– Améliorer la fluidité du trafic
– Situation d'accord de priorité

 Le véhicule nécessite une
confirmation ou un 

nouveau tracé

– Limitation du système
– Obstruction sur la chaussée

– Incertitude du véhicule
– Situation complexe

– Véhicule automatisé en 
fonctionnement normal
– Partie de la procédure 

de dépannage

Système d'assistance conducteur 
distant actif

Responsabilité

Emplacement de l'opérateur

Limitation de vitesse

Critères de sécurité opérationnelle
(déclenchement MRM*)

Situation typique

*ADS = Automated Driving System (système de conduite automatisé)
*AEBS = Advanced Emergency Braking System (système avancé de freinage d'urgence)

*DDT = Dynamic Driving Task (tâche dynamique de conduite)
*MRM = Minimal Risk Manoeuvre (manœuvre de risque minimal)

*OEDR = Object and Event Detection and Response (détection et réponse aux objets et événements)

Téléopération Téléassistance
avec capteurs OEDR*

Commande à distance sur site
sans capteurs OEDR*

Tableau 1  La taxonomie des niveaux d’opération à distance (Remote Operation Levels, ROL) établit une structure claire 
pour les responsabilités dans le cadre de l’opération à distance.
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tance et la gestion des pannes. Ces thèmes jouent un 
rôle central dans le projet de directives de l’OFROU 
et sont soulignés comme particulièrement perti-
nents dans la prise de position de l’Association suisse 
pour la mobilité autonome SAAM.

Résumé et perspectives
Le projet de recherche MB4_20_02E_01 a, pour la 
première fois, créé une base technique pour l’exploi-
tation sûre des systèmes d’opération à distance en 
définissant et en validant des exigences minimales. Il 
combine les exigences réglementaires de l’OCA avec 
une concrétisation technique de la manière dont les 
responsabilités, les qualifications, les mécanismes de 
sécurité et les exigences en matière de communica-
tion peuvent être mis en œuvre efficacement.

Les recommandations du projet identifient clai-
rement les besoins en matière de développement : 
extension des scénarios, mise à jour technologique, 
gestion des latences variables, maintenance des exi-
gences, qualification des opérateurs et harmonisa-
tion internationale. Le nouveau projet de recherche 
MB4_25_04B « System resilience needs with auto-
mated vehicles », avec le consortium HEIA-FR com-
prenant SwissMoves, CertX, Loxo, Sunrise, 
RB-Consulting et la Haute école de Kempten, s’inscrit 
directement dans la continuité de ce projet. Il s’agit 
d’étudier comment les centres de contrôle, les véhi-
cules et les infrastructures peuvent être conçus de 
manière à être résilients face aux perturbations et 
de définir les processus d’escalade et de redémar-
rage. L’appel d’offres MB4_25_02J « Deployment of 
operators to monitor and support driverless 
vehicles » poursuit la recherche sur l’opération à dis-
tance. Sur la base du projet MB4_20_02E_01, des 
connaissances empiriques sur l’utilisation d’opéra-
teurs dans l’exploitation d’une flotte évolutive 
doivent être acquises dans des conditions d’exploi-
tation réelles, notamment dans le cadre du projet 
pilote « AmiGo » de CarPostal.

Il en résulte un lien cohérent entre le cadre de 
l’OCA, les activités de SAAM et SwissMoves, et la 
mise en œuvre technique par les projets MB4. La 
Suisse renforce ainsi son rôle de référence interna-
tionale en matière de mobilité automatisée respon-
sable, sûre et éprouvée dans la pratique en Suisse.
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