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Mit Datenraumen zu
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Daten ermdglichen
beispielsweise einen
optimierten Betrieb von
Warmepumpen.

neuen Geschaftsmodellen

Sina - Smart Interoperable Infrastructure | Der Austausch von Daten tiber Cloud-
Plattformen und APIs bietet Potenziale, aber auch Herausforderungen in Bezug auf
Kontrolle und Vertrauen. Der Datenraum stellt eine Ldsung dar, die es ermoglicht,
Daten sicher zu teilen. Aber wie funktionieren Datenraume und welche Vorteile
bieten sie fur neue Geschaftsmodelle?

ANDREAS RUMSCH

haltsgerdten iber industrielle
Anlagen bis hin zu energieeffizien-
ten Gebidudetechnologien - speichern
ihre Daten in der Cloud. Die Griinde
dafiir sind vielfiltig:
® Funktionalitit sicherstellen: Viele
Funktionen moderner Gerite basie-
ren auf Cloud-Diensten, etwa durch
Fernzugriff, Software-Updates oder
Steuerung iiber Apps.
® Nutzungsverhalten verstehen:
Hersteller analysieren, wie Funktio-
nen tatsichlich genutzt werden, um
Produkte zu verbessern oder neue
Services zu entwickeln.

Immer mehr Gerite - von Haus-

® Predictive Maintenance ermog-
lichen: Durch kontinuierliche Ana-
lyse von Betriebsdaten lassen sich
Wartungsbedarfe friithzeitig erken-
nen und Ausfallzeiten minimieren.
Diese primare Datennutzung - also der
direkte Nutzen der Daten flir Produkt-
funktion, Service und Effizienz - ist
heute Standard. Doch sie schopft das
Potenzial vernetzter Daten bei Weitem
nicht aus.

Sekundare Datennutzung

Die eigentliche Innovationskraft ent-
steht dort, wo Daten aus verschiedenen
Quellen intelligent kombiniert werden.

Die Hochschule Luzern (HSLU) hat
deshalb zusammen mit dem CSEM
und Industriepartnern im Projekt Sina
- Smart Interoperable Infrastructure,
untersucht, wie interoperable Losun-
gen einfach umgesetzt werden konnen.
Gefordert wurde das Projekt durch das
BFE und Energie Schweiz.

Ein Beispiel fiir interoperable
Anwendungsfille ist das Energie-
management: Die Optimierung des
Stromverbrauchs einer Warmepumpe
wird wesentlich effektiver, wenn nicht
nur ihre Betriebsdaten, sondern auch
Wetterprognosen, das Verhalten der
Nutzenden, Daten anderer Gerite und
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Strompreisinformationen berticksich-
tigt werden. Solche Kombinationen
ermoglichen innovative Geschifts-
modelle [1].

Ein weiteres Beispiel ist das Training
von KI-Modellen mit realen Daten aus
der Nutzungspraxis - etwa zur Ener-
gieprognose, zur Optimierung von
Wartungsintervallen oder zur Persona-
lisierung von Services. Diese Form der
sekunddren Datennutzung ist jedoch
mit spezifischen Herausforderungen
verbunden: Sie erfordert die kontrol-
lierte, vertrauenswiirdige und sichere
Weitergabe von Daten iiber die eigent-
liche Produktnutzung hinaus.

Heutige Losungen
reichen oft nicht aus

In der Praxis werden die Daten oft iiber
Rest-APIs ausgetauscht, die technisch
etabliert sind und Interoperabilitat
erlauben. Doch mit Blick auf die oben
genannten Szenarien stossen sie an
Grenzen, denn Datenanbieter haben
oft keine Transparenz oder Kontrolle
dartiber, wer ihre Daten wie und woftiir
nutzt. Ohne nachvollziehbare Regeln
und Sicherheiten steigt die Hemm-
schwelle zur Datenfreigabe. Zudem
missen zwischen jedem Datenanbie-
ter und jedem Datenkonsumenten
individuelle rechtliche und technische
Vereinbarungen getroffen werden. Fiir
eine nachhaltige und skalierbare
Datenokonomie braucht es daher eine
neue Infrastruktur, die Vertrauen,
Datensouverdnitdt und Sicherheit
technisch und organisatorisch veran-
kert.

Vertrauenswiirdiger
Datenaustausch

Die HSLU hat im Projekt Sina das
Konzept der Datenrdume untersucht.
Solche Datenrdume, wie sie etwa im
Rahmen der européischen Gaia-X- und
IDS-Initiativen entwickelt werden,
bieten die notige Infrastruktur, welche
die oben genannten Herausforderun-
gen adressiert. Sie basieren auf den
drei Grundprinzipien:
® Vertrauen: Nur Teilnehmende, die
sich verldsslich an gemeinsame
Regeln und Standards halten, kon-
nen Daten austauschen.
® Datensouveranitit: Die Daten-
eigentiimerschaft behilt jederzeit
die Kontrolle dartiber, wer wann und
unter welchen Bedingungen ihre
Daten nutzt.
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Bild 1 Die Bausteine beschreiben, wie verschiedene Themen in Datenrdumen umgesetzt

werden kénnen.

® Sichere Ubertragung: Der Daten-
austausch erfolgt verschlisselt und
nachvollziehbar.
Das Data Space Support Center hat
Bausteine erstellt, die bei der Umset-
zung von Datenraumen unterstiitzen
(Bild 1). Die Bausteine lassen sich in
zwei Kategorien einordnen: geschafts-
relevante und organisatorische Bau-
steine, sowie technische Bausteine.

Governance

Ein zentrales Element ist die Gover-
nance als einer der Bausteine der
organisatorischen Ebene: Teilnehmen
dirfen nur Organisationen, die
bestimmte organisatorische und
rechtliche Anforderungen erfiillen.
Regelwerke, Zertifizierungsverfahren
und eine neutrale Betriebsorgani-
sation stellen sicher, dass Vertrauen
nicht allein auf technischen Mass-
nahmen basiert, sondern durch eine
iberpriifbare Organisationsstruktur
ergianzt wird.

Technische Umsetzung

Zu den technischen Bausteinen geho-
ren alle Bereiche, welche die Anforde-
rungen an Datenrdume technisch
umsetzen. Beispielsweise sichern
Datenrdume auf technischer Ebene
das Vertrauen, indem nur zertifizierte
Komponenten zum Einsatz kommen
dirfen. Zentrale Komponenten in
Datenrdumen sind die sogenannten

Konnektoren, standardisierte Soft-
warekomponenten, die den Datenaus-
tausch ermoglichen. Konnektoren
verfligen typischerweise iiber eine
Control- und eine Data-Plane. Die
Hauptaufgaben von Konnektoren sind
Verbindungsaufbau, vertragliche
Aushandlung und Datenaustausch.
Der Konnektor eines Datenanbieters
kommuniziert dabei direkt mit dem
Konnektor eines Datenkonsumenten.
Beide Konnektoren schliessen vor dem
Datenaustausch einen digitalen Ver-
trag ab, der die Datennutzungsbedin-
gungen regelt (z. B. Zweckbindung,
Dauer, Verglitung). Erst dann tau-
schen die Konnektoren die Daten dem
Vertrag entsprechend aus. Bild 2 zeigt
schematisch den Datenaustausch und
weitere in Datenrdumen verwendete
Komponenten.

Ein zentrales Element ist der Iden-
tity Hub. Er gewihrleistet, dass jede
beteiligte Komponente tatsdchlich
die ist, fiir die sie sich ausgibt - eine
Grundvoraussetzung fiir jede vertrau-
enswiirdige Kommunikation.

Interessierte Akteure konnen Daten-
kataloge iiber verfiigbare Daten und
Nutzungsbedingungen durchsuchen.
Mit der Logging-Komponente werden
alle Transaktionen mit Metadaten,
nicht aber den eigentlichen Daten, pro-
tokolliert. Dies gewihrleistet Riick-
verfolgbarkeit und erméglicht Abrech-
nungsmodelle.
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Technische Abldufe
im Datenraum

Der erste Schritt ist der Verbindungs-
aufbau zwischen zwei Konnektoren.
Er erfolgt innerhalb der Control Plane,
der Steuerungsebene, in der alle Pro-
zesse zur Authentifizierung, Autorisie-
rung und Vertragsverhandlung koor-
diniert werden. Zunachst muss jeder
Konnektor seine Identitit iiber X.509-
Zertifikate, die durch eine vertrauens-
wiirdige Instanz (Trust Anchor)
signiert wurden, nachweisen. Der
Austausch von Identifikationsdaten
erfolgt hidufig durch ein DID/VC-
basiertes System, das eine dezentrale
und sichere Identifizierung ermoglicht
(Decentralized Identifier/Verifiable
Credentials).

Nach der Identitétspriifung folgt der
eigentliche Verbindungsaufbau, der in
der Regel tiber mutual TLS (mTLS)
gesichert ist. Dies stellt sicher, dass
beide Seiten ihre Identitét verifizieren
und nur dann eine sichere Verbindung
herstellen, wenn dies auf beiden Seiten
beiderseits gepriift wurde. Im niachsten
Schritt tauschen die Konnektoren
Metadaten aus, die als Connector
Description Exchange bezeichnet wer-
den. Hierbei werden Informationen zu
den unterstiitzten Funktionen, den

verfiigbaren Daten und den jeweiligen
Schnittstellen ausgetauscht.

Ein weiterer Schritt ist der Abruf des
Datenkatalogs. Der Konsument kann
hier die von einem Anbieter verfiigba-
ren Daten einsehen, die in einem
strukturierten Format vorliegen. Der
Katalog enthalt Informationen zu den
Ressourcen, den Formaten, den
Zugriffspolitiken und den Nutzungs-
bedingungen.

Vertragliche Aushandlung
(Control Plane)

Wenn die Konnektoren miteinander
verbunden sind, beginnt die digitale
vertragliche Aushandlung innerhalb
der Control Plane. In dieser Phase
werden Vertragsangebote von den
Datenanbietern erstellt, die unter
anderem die Zugriffsbedingungen und
Nutzungsrichtlinien fiir die angebo-
tenen Daten festlegen. Diese Informa-
tionen werden in maschinenlesbaren
Formaten wie ODRL (Open Digital
Rights Language) ausgetauscht. Ein
Vertragsangebot konnte beispielsweise
die zuldssigen Verwendungszwecke
(z.B. Analyse oder Visualisierung) und
die Beschrinkungen (z.B. zeitliche
und geografische Einschrinkungen
oder Nutzungshorizonte) enthalten.
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Der Konsument kann nun das Ver-
tragsangebot prifen und entweder
akzeptieren oder tber Alternativen
verhandeln. In der Regel wird dies
iiber einen Contract Request/Agree-
ment abgewickelt, in der der Konsu-
ment entweder das Angebot akzep-
tiert oder Anderungen vorschligt.
Wenn sich beide Parteien einig sind,
wird der Vertrag digital signiert. Dies
stellt sicher, dass sich sowohl der
Anbieter als auch der Konsument an
die vereinbarten Bedingungen halten
miissen.

Eine wichtige Rolle spielt dabei der
Policy Enforcement Point (PEP), der
sicherstellt, dass alle festgelegten
Richtlinien und Nutzungsbedingun-
gen eingehalten werden. Dies kann
beispielsweise die Begrenzung der
Nutzung auf einen bestimmten Zeit-
raum oder die Verhinderung der Wei-
tergabe der Daten an Dritte umfassen.

Datenaustausch (Data Plane)

Sobald der Vertrag abgeschlossen ist,
wird die Verbindung zur Data Plane
geoffnet, die die eigentliche Ubertra-
gungsebene flir Nutzdaten darstellt.
Der Datenaustausch kann iiber ver-
schiedene Protokolle und Methoden
erfolgen, je nach Art der Daten und
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Bild 2 Konnektoren ermoglichen den Datenaustausch unter Einhaltung der von der Dateneigentiimerschaft festgelegten Datennut-

zungsrichtlinien.
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der Anforderungen des Anwendungs-
falls. Im Allgemeinen unterscheidet
man zwischen Pull- und Push-Model-
len. Im Pull-Modell fordert der Konsu-
ment die Daten vom Anbieter an, z.B.
iiber eine gesicherte HTTP-Verbin-
dung oder Rest-API. Im Push-Modell
hingegen kann der Anbieter die Daten
aktiv an den Konsumenten senden,
etwa iliber Event-Streams oder Web-
hooks.

Fir die Ubertragung in Echtzeit
werden oft auch Streaming-Protokolle
wie WebSockets oder MQTT ver-
wendet, um eine kontinuierliche
Datentibertragung zu ermdglichen.
Besonders in Szenarien wie der Ener-
gieoptimierung oder der Industrie 4.0
sind diese Mechanismen wichtig, um
zeitkritische Daten wie Sensordaten in
Echtzeit auszutauschen.

In der Regel sind alle Daten, die zwi-
schen den Konnektoren iibertragen
werden, verschliisselt. Dies kann ent-
weder wiihrend der Ubertragung durch

TLS oder vorab durch den Datenanbie-
ter erfolgen, beispielsweise durch Ver-
schliisselung der Datei. Dadurch erhal-
ten nur berechtigte Konsumenten
Zugriff auf die Rohdaten. Ausserdem
werden der gesamte Datenverkehr und
alle Transaktionen in einem Audit-Log
protokolliert. Dies stellt sicher, dass
jede Aktion nachvollziehbar und audi-
tierbar ist - eine wesentliche Voraus-
setzung fiir die Einhaltung der Gover-
nance- und Compliance-Vorgaben.

Fazit

Die von der HSLU durchgefiihrte Stu-
die zeigt, dass die intelligente Nutzung
von Gerdtedaten - iiber ihre urspriing-
liche Funktion hinaus - enorme Poten-
ziale bietet. Doch diese Potenziale
lassen sich nur nutzen, wenn Daten
kontrolliert, sicher und vertrauens-
wiirdig geteilt werden konnen. Daten-
raume bieten dafiir die technologische
und organisatorische Basis. Sie ermog-
lichen:

® die Schaffung interoperabler Daten-
okosysteme tber Unternehmens-
grenzen hinweg,

® die Entwicklung neuer datenbasier-
ter Geschiftsmodelle, etwa im
Bereich Energie, Mobilitit, Gesund-
heit oder Industrie,

® die Demokratisierung der Datendko-
nomie, weil auch kleinere Akteure
Zugang zu qualitativ hochwertigen
Daten erhalten konnen -unter fairen,
transparenten Bedingungen.

In Zukunft wird es entscheidend sein,

Daten nicht nur zu sammeln, sondern

sie in einem vertrauensvollen Rahmen

nutzbar zu machen. Datenrdume sind

der Schliissel dazu.
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De nouveaux modéles commerciaux grace aux espaces de données
Le projet Sina - Smart Interoperable Infrastructure

De plus en plus d’appareils - des appareils ménagers aux
installations industrielles, en passant par les technologies
du batiment - stockent leurs données dans le cloud. Ces
données sont utilisées pour les fonctions des produits, les
services etl'efficacité. Il s’agit aujourd’hui de la norme, mais
le potentiel des données connectées est encore loin d’étre
pleinement exploité.

La véritable force d’innovation réside dans la combinai-
son intelligente de données provenant de différentes
sources. C’est pourquoi la Haute école de Lucerne (HSLU),
en collaboration avec le CSEM et des partenaires indus-
triels, a étudié, dans le cadre du projet Sina (Smart Inter-
operable Infrastructure), comment mettre en ceuvre facile-
ment des solutions interopérables. En effet, une économie
durable et évolutive des données nécessite une nouvelle
infrastructure qui garantitla confiance, la souveraineté des
données et la sécurité aussi bien sur le plan technique
qu’organisationnel.

La gestion de 'énergie constitue un exemple de cas d’ap-
plication interopérable : 'optimisation de la consommation
électrique d’'une pompe a chaleur est beaucoup plus efficace
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si’'on tient compte non seulement de ses données de fonc-
tionnement, mais aussi des prévisions météorologiques, du
comportement des utilisateurs, des données d’autres appa-
reils ainsi que des informations relatives au prix de 'électri-
cité.

L’étude menée par la HSLU montre que I'utilisation intel-
ligente des données des appareils offre un énorme potentiel
lorsque celles-ci peuvent étre partagées de maniére contrd-
lée, stire et fiable. Les espaces de données fournissent la
base technologique et organisationnelle nécessaire a cet
effet. IIs permettent la création d’écosystémes de données
interopérables au-dela des frontiéres des entreprises, le
développement de nouveaux modéles commerciaux basés
sur les données - par exemple dans les domaines de 'éner-
gie, de lamobilité, de la santé ou de 'industrie - ainsi que la
démocratisation de I’économie des données, car méme les
petits acteurs peuvent accéder a des données de haute qua-
1ité, dans des conditions équitables et transparentes. A 'ave-
nir, il sera donc essentiel non seulement de collecter des
données, mais aussi de les rendre utilisables dans un cadre
de confiance.



