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Messung mit portablem
Spektrumanalysator und
isotroper Messsonde.

Maximalimmission von
5G-Stationen erfassen

Sicherheit von 5G Massive-MIMO-Basisstationen | Mit der Mobilfunkgeneration
5G wurde hinsichtlich der Leistungsfahigkeit und Flexibilitat der Mobilfunknetze
durch den Einsatz von Massive-MIMO-Antennen eine neue Stufe erreicht. Die
Nutzung dieser Antennen erhoht allerdings die Komplexitat der Immissions-
bestimmung einer Anlage bei hdchster betrieblicher Auslastung.

ANNA-MALIN SCHIFFARTH, DIRK HEBERLING

m dem steigenden Bedarf an
Uhéheren Dateniibertragungs-

raten und -mengen gerecht zu
werden, erweitern Mobilfunknetz-
betreiber und Systemtechnikhersteller
ihre Netze mit fortschrittlichen Tech-
nologien. Die Standardisierung von 5G
New Radio (NR) markiert eine neue
Ara fiir die Leistungsfihigkeit und Fle-
xibilitdt der Mobilfunknetze. Zu den
Verbesserungen gehoren hohere Daten-
ibertragungskapazitaten durch zusitz-
liche Frequenzressourcen sowie nied-
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rige Latenzen durch eine optimierte
Netzwerkarchitektur. Das Gremium
3GPP (3" Generation Partnership Pro-
ject), das fiir die Standardisierung im
Mobilfunk verantwortlich ist, hat drei
typische Use Cases fiir 5G definiert:
«massive Machine Type Communica-
tions» (mMMTC) und «Ultra-Reliable
and Low Latency Communications»
(URLLC) fiir Bereiche wie das Internet
der Dinge (IoT), Industrie 4.0 und auto-
nomes Fahren, sowie «enhanced
Mobile Broadband» (eMBB), das vor

allem fiir den konventionellen Nutzer
relevant ist. Bei eMBB liegt der Fokus
auf der Bereitstellung hochster Daten-
raten bis an den Rand der Mobilfunk-
zelle. Um die begrenzten Frequenzres-
sourcen effizienter zu nutzen, wird bei
5G im Bereich von 3,4 GHz bis 3,8 GHz
zusitzlich Beamforming durch soge-
nannte Massive-MIMO-Antennen ein-
gesetzt. Dadurch konnen Basisstations-
antennen Signale gezielt in bestimmte
Richtungen der Zelle abstrahlen, in
denen sich aktive Nutzer befinden.
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Diese dynamische Anpassung an sich
indernde Ubertragungsbedingungen
ermoglicht niedrige Latenzen und eine
effiziente Ressourcennutzung.

In Deutschland wird §G derzeit in
den Frequenzbidndern bei 700 MHz,
1,8 GHzund 2 GHz (ehemals flir UMTS
(3G) verwendet) sowie im Frequenz-
bereich zwischen 3,4 GHz und 3,7 GHz
betrieben. Massive-MIMO wird auf-
grund der kiirzeren Wellenlédngen vor-
wiegend um 3,55 GHz eingesetzt. Wie
bei den Vorgingertechnologien wer-
den in den anderen Frequenzbandern
passive Antennen benutzt. Das 2-GHz-
Band wird derzeit parallel fiir 4G und
5G genutzt. Unter dem Begriff Dyna-
mic Shared Spectrum (DSS) wird die
verfligbare Bandbreite zwischen 4G
und 5G dynamisch aufgeteilt. DSS ist
flaichendeckend am besten ausgebaut,
da bestehende Anlagen verwendet
werden konnen.

Neben dem Band unter 6 GHz (auch
Frequency Range 1, FR1, genannt) defi-
niert die 3GPP auch FR2 von 24,25 bis
52,60 GHz (sogenannte mm-Wellen).
In FR2 sind Kanalbandbreiten zwi-
schen 50 MHz und 400 MHz moglich,
wiahrend in FR1 nur § MHz - 100 MHz
moglich sind. Aktuell wird in Deutsch-
land jedoch noch kein FR2 ausgebaut.

Was sind Beamforming-
Antennen?

Beamforming-Antennen, auch bekannt
als Massive-MIMO, bestehen aus hori-
zontal und vertikal angeordneten
Einzelantennen. Dadurch wird das
Abstrahlverhalten stark gebiindelt. Im
Gegensatz zur haufigen Annahme ent-
spricht die Abstrahlung nicht einem
diinnen Strahl, sondern einem Kegel mit
einem bestimmten Offnungswinkel. Die
Schnittfliche des Kegels mit dem Boden
ergibt den versorgten Bereich. Dieser
fallt umso grosser aus, je weiter der Ziel-
punkt von der Antenne entfernt ist.
Diese abgestrahlten Kegel werden im
Folgenden als «Beams» bezeichnet.
Massive-MIMO-Antennen sind tech-
nisch erst bei hcheren Frequenzen bzw.
kiirzeren Wellenldngen sinnvoll einzu-
setzen, da die Antennengrosse von der
Frequenz abhiangt. Das Schwenken des
Beams erfolgt durch geschickte Spei-
sung der Einzelantennen mit demsel-
ben, zeitlich leicht versetzten Signal.
Dadurch entsteht ein Laufzeitunter-
schied zwischen den abgestrahlten Sig-
nalen. Dies fiihrt zu einer Uberlagerung

der Leistung in die gewiinschte Rich-
tung und reduziert die Leistung in
andere Richtungen. Die Abstrahlrich-
tung des Beams kann sowohl horizontal
als auch vertikal verandert werden.

Abschiatzung der maximal
moglichen Immission

Nach Inbetriebnahme einer Basissta-
tion miissen in Deutschland in allen
offentlich zugénglichen Bereichen die
Grenzwerte der 26.Verordnung zur
Durchfithrung des Bundes-Immis-
sionsschutzgesetzes (26. BImSchV)
eingehalten werden. Dabei diirfen die
erzeugten Immissionen gemittelt iiber
einen beliebigen Zeitraum der Dauer
sechs Minuten bei hochster betriebli-
cher Anlagenauslastung die Grenz-
werte nicht iberschreiten.

Die Maximalimmission, der ungiins-
tigste Fall aus Immissionsschutzsicht,
tritt bei den bisherigen Mobilfunkgene-
rationen 2G, 3G und 4G auf, wenn alle
zur Verfligung stehenden Ressourcen
mit maximaler Sendeleistung abge-
strahlt werden. Da bei 5G im Gegensatz
zu den bisherigen Mobilfunkgeneratio-
nen nun Massive-MIMO-Antennen ein-
gesetzt werden und damit die Moglich-
keit zur Ausbildung und Schwenkung
eines oder mehrerer Beams hinzu-
kommt, muss fiir die Abschatzung einer
Maximalimmission der Fall betrachtet
werden, wenn ein einzelner Beam mit
maximaler Sendeleistung auf einen Ort
einwirkt und den Messpunkt iiber einen
Line-of-Sight (LOS) Pfad erreicht. Die-
ser Betriebszustand ist in der Praxis
unwahrscheinlich, da er erfordert, dass
ein einzelnes §G-Endgerit iiber sechs
Minuten mit Datenraten von bis zu eini-
gen Gbit/s einen Download durchfithrt
und wihrend dieser Zeit kein anderes
5G-Endgerdt in der Zelle aktiv ist.
Gemaiss der 26. BImSchV muss dieser
Fall jedoch fiir einen sicheren Betrieb
berticksichtigt werden.

Eine messtechnische Uberpriifung
der Einhaltung der Grenzwerte erfolgt
normalerweise wihrend des reguldren
Betriebs der Mobilfunknetze. Es ist
schwierig, den Zustand hochster
betrieblicher Anlagenauslastung zu
generieren, da in der Mobilfunkzelle
normalerweise auch andere aktive End-
gerite die zur Verfligung stehenden
Ressourcen beanspruchen. Eine Anlage
kann tblicherweise nicht kinstlich
(ohne das Eingreifen des Netzbetrei-
bers) in den Zustand maximaler Anla-
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genauslastung versetzt werden. Zur
Bestimmung der Maximalimmission
wird unabhingig von der Mobilfunkge-
neration folgendes Vorgehen verfolgt:

Zunichst wird die Immission eines
mit konstanter Leistung abgestrahlten
Signalisierungssignals  gemessen.
Diese Signale dienen unter anderem
dazu, dass Endgeriate die Mobilfunk-
zelle als solche erkennen und den Pro-
zess zum Einbuchen starten konnen.
Fiir 5G eignet sich der sogenannte SS/
PBCH-Block (Synchronization Signal
and Physical Broadcast Channel Block/
SSB), da er unabhingig von der aktuel-
len Verkehrsauslastung in der Mobil-
funkzelle periodisch (iiblicherweise
alle 20 ms) und mit konstanter Sende-
leistung abgestrahlt wird. Ausserdem
kann er iiber einen oder mehrere Broad-
cast-Beams (max. acht Beams) abge-
strahlt werden, die sequenziell in ver-
schiedene Raumbereiche der Zelle
gesendet werden. Die Erfassung des
SSBs erfolgt entweder frequenz- oder
codeselektiv mit einem portablen Spek-
trumanalysator.

Die unterschiedlichen Erfassungs-
weisen haben jeweils Vor- und Nach-
teile. Bei der frequenzselektiven Erfas-
sung wird eine spektrale Messung im
SSB-Spektrum durchgefiihrt, wobei
dieser durch den eigentlichen Daten-
verkehr (Traffic/Physical Data Shared
Channel, PDSCH) oder durch den SSB
einer Nachbarzelle tiberlagert werden
kann. Dem steht die codeselektive
Erfassung gegeniiber. Hierbei wird das
Secondary Synchronization Signal
(SSS) dekodiert und erfasst. Es ist mog-
lich, zwischen verschiedenen Zellen
und den Immissionen der unterschied-
lichen Broadcast-Beams zu unterschei-
den. Auch ist der Wert unabhangig von
der aktuellen Verkehrslast. Ein Nach-
teil besteht darin, dass diese Messun-
gen nicht mit einem herkdmmlichen
Spektrumanalysator durchfiihrbar
sind.

Basierend auf der Immission des
Signalisierungssignals wird eine Ex-
trapolation auf die Maximalimmission
durchgefiihrt. Der SSB belegt lediglich
einen Teil der verfiigbaren Frequenz-
ressourcen. Die Extrapolation beriick-
sichtigt daher die spektralen Unter-
schiede zwischen den gesamten durch
den eigentlichen Datenverkehr beleg-
baren Frequenzressourcen und den
durch den SSB belegten Frequenzen.
Bei der Messung von 5G in einem nied-
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2G-4G
ohne Beamforming

5G (36 GH2)
mit Beamforming I

\

Traffic und Signalisierung und Signalisierung
werden mit derselben werden mit unterschiedlichen
Richtcharakteristik Richtcharakteristika
abgestrahlt abgestrahlt

Bild 1 Unterschiedliche Richtcharakteristika von Verkehr und Signalisierung bei 2G bis

4G im Vergleich zu 5G bei 3,6 GHz.

rungssignals wird im Anschluss eine
Hochrechnung auf die hochste betrieb-

Ennuliende der liche Anlagenauslastung durchge-

Traffic Beams . K " >
(grosserer fiihrt. Die Durchfiihrung einer solchen
AbdeCkU”)QS’ Messung ist im Einstiegsbild darge-
bereich:

stellt. Hierbei wird ein tragbarer Spek-

Einhtilende der trumanalysator (hier: SRM-3006 von

Broadcast Beams Narda Safety Test Solutions) mit isotro-
(Kleinerer per Messsonde verwendet.
Abdeckungs-
bereich)

Hohere Komplexitit der
Immissionsbestimmung
In den vorherigen Mobilfunkgeneratio-
nen 2G, 3G und 4G sowie bei §G in den
niedrigeren Frequenzbindern werden
das Signalisierungssignal und der

SSB und PDSCH

Bild 2 Vertikalschnitt des Antennendiagramms. Beispiel: ohne Beamforming (links) und

mit Beamforming (Einhiillende, rechts).

eigentliche Verkehr mit demselben Ab-
strahlverhalten der Antenne ausgesen-
det. Wenn jedoch Massive-MIMO-An-
tennen verwendet werden, erfolgt die
Abstrahlung von Signalisierung und
Verkehr in Form von Broadcast-Beams
(SSB) und Traffic-Beams tiber unter-
schiedliche Richtcharakteristika. Im
Frequenzband um 3,55 GHz konnen bis
zu acht SSB-Beams sequenziell in
unterschiedliche Richtungen in der
Zelle abgestrahlt werden, wie oben
beschrieben. Im Gegensatz dazu kon-
nen die Traffic-Beams mit einer deut-
lich feineren Winkelauflosung ausge-

rigeren Frequenzband, also bei einer
passiven Antenne, ist damit die maxi-
mal mogliche Immission bereits
bestimmt. Bei §G-Massive-MIMO-An-
lagen muss zusitzlich das Beamfor-
ming beriicksichtigt werden.

Da die 26.BImSchV fordert, dass
Messungen der Immission am Ort mit
der hochsten Immission durchgefiihrt

werden, muss bei der Messung auch
das rdumliche Maximum bestimmt
werden. Dies kann mithilfe der
Schwenkmethode erreicht werden, bei
der die Messantenne durch ein Volu-
men bewegt wird und das auftretende
Maximum mit dem Messgerit erfasst
wird. Basierend auf der maximalen
raumlichen Immission des Signalisie-

richtet werden. Daraus ergibt sich eine
Einhiillende, die glatter ist als bei den
Broadcast-Beams und einen grosseren
Winkelbereich umfasst. Bild 1 veran-
schaulicht die unterschiedlichen Richt-
charakteristika des Broadcast- und
Traffic-Beams.

Das unterschiedliche Abstrahlver-
halten von Broadcast- und Traf-

Déterminer I'immission maximale des stations 5G
Securité des stations de base 5G MIMO massives

Avec I’évolution des réseaux de téléphonie mobile vers la
derniére génération de téléphonie 5G, il devient possible,
grace a des faisceaux pivotants et orientables vers les utili-
sateurs (MIMO massif, Massive MIMO), de mettre a dispo-
sition des capacités élevées, de courts temps de latence ainsi
qu’un haut débit de données. Il est toutefois nécessaire de
s’assurer que la construction et 'exploitation des installa-
tions §G MIMO massives respectent les conditions-cadres
en matiere de protection contre les immissions. Cependant,
en ce qui concerne la mesure de ces immissions, le fait de
pouvoir former ou orienter le faisceau représente un défi qui
n’avait pas lieu d’étre avec les générations de téléphonie
mobile précédentes.
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L’Institut de technologie des hautes fréquences de 1’Uni-
versité technique d’Aix-la-Chapelle (RWTH Aachen) adonc
développé un procédé de mesure et d’extrapolation permet-
tant de déterminer I'immission maximale des stations de
base §G MIMO massives. Pour ce faire, 'immission d'un
signal de signalisation (SSB) est tout d’abord déterminée
puis extrapolée a I'ensemble de la largeur de bande du
signal 5G. Afin de tenir compte des différentes caractéris-
tiques de rayonnement du signal de signalisation et du tra-
fic, un facteur de correction dépendant du point de mesure
estintroduit. Pour la validation, une mesure est effectuée en
provoquant une utilisation compléte de I'installation par un
téléchargement FTP avec un terminal compatible 5G.

Bilder: Thomas Kopacz



fic-Beams hat weitreichende Folgen fiir
die Bestimmung der Maximalimmis-
sion bei Massive-MIMO-Antennen.
Hier muss nun zusétzlich der Gewinn-
unterschied zwischen Traffic- und SSB-
Beams berticksichtigt werden. Da
dieser Unterschied aufgrund der ver-
schiedenen Ausrichtungsmoglichkei-
ten der Beams stark davon abhingt, in
welchem Winkel der Immissionsort
zur Basisstationsantenne liegt, muss
dieser fiir jeden Messpunkt individuell
bestimmt werden. Die prinzipielle
Berechnung des messpunktabhingi-
gen Gewinnunterschieds ist in Bild 2
dargestellt.

Neben der frequenz- oder codeselek-
tiven Erfassung der SSB-Immission, der
spektralen Hochrechnung dieser

5Ginder Schweiz

Frequenzen und Grenzwerte

Immission auf die gesamte Bandbreite
und des messpunktabhangigen Ge-
winnunterschieds ist ein weiterer zu
beriicksichtigender Faktor der Down-
link Duty Cycle bei der Nutzung von
TDD (Time Division Duplex), welches
im Band um 3,55 GHz vorgeschrieben
ist. Das bedeutet, dass bei §G um
3,55 GHz der Down- und Uplink nicht
wie bei fritheren Mobilfunkgeneratio-
nen auf unterschiedlichen Frequenzen
stattfinden, sondern auf derselben Fre-
quenz in unterschiedlichen Zeitschlit-
zen durch periodisches Umschalten
getrennt gesendet werden. Theoretisch
konnen die Anteile von Uplink und
Downlink von Slot zu Slot flexibel ange-
passt werden. In der Praxis ist der Anteil
der Belegung von Uplink und Downlink

Da die Konzessionen technologieneutral sind, kénnen die Betreiber von Basis-
stationen ihre Standorte beliebig konfigurieren. Sie nutzen aktuell gemass
dem Bundesamt fiir Kommunikation die Bander 700 bis 900 MHz, 1400 MHz,
1800 MHz, 2100 MHz, 2600 MHz und 3,5 bis 3,8 GHz, wobei adaptive Antennen
im Bereich von 3,5 bis 3,8 GHz eingesetzt werden.

In der Schweiz wird der Schutz der Bevélkerung vor der Strahlung von Mobilfunk-
antennen gemass dem Bundesamt fiir Umwelt durch das Umweltschutzgesetz
(USG) und die Verordnung iiber den Schutz vor nichtionisierender Strahlung (NISV)
geregelt. In der NISV sind fiir Mobilfunkstrahlung zwei Arten von Grenzwerten
festgelegt: die Immissions- und die Anlagegrenzwerte.

Zum Schutz vor thermischen Effekten auf den Menschen miissen samtliche Mobil-
funkanlagen sogenannte Immissionsgrenzwerte (IGW) einhalten. Die IGW der NISV
sind die gleichen Grenzwerte, wie sie auch im umliegenden Ausland mehrheitlich
angewendet werden. Im Bereich der Mobilfunkfrequenzen liegen die IGW zwi-
schen 41 bis 61 V/m. Sie miissen iiberall eingehalten werden, wo sich Menschen
aufhalten konnen, und schiitzen vor den wissenschaftlich gesicherten Gesund-
heitsauswirkungen.

Weil aus der Forschung unterschiedlich gut abgestiitzte Beobachtungen vorlie-
gen, wonach es auch noch andere als die thermischen Effekte gibt, legt die NISV
zusatzlich Vorsorgewerte fest. Diese sogenannten Anlagegrenzwerte (AGW) sind
fiir Mobilfunkstrahlung rund zehnmal tiefer als die Immissionsgrenzwerte und
betragen 4 bis 6 V/m. Sie miissen nicht iiberall, sondern nur an Orten mit empfind-
licher Nutzung (Wohnungen, Schulen, Kindergarten, Spitadler usw.) eingehalten
werden.
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fix. Da bei der Immissionserfassung an
Mobilfunkbasisstationen nur der
Downlink betrachtet wird, miissen
diese Uplink-Liicken adiquat durch
einen Faktor berticksichtigt werden.

Validierung des Mess- und
Hochrechnungsverfahrens

Dieses Verfahren wurde im Rahmen
eines gemeinsamen Projekts des Insti-
tuts fiir Hochfrequenztechnik der
RWTH Aachen mit der TU Ilmenau
und dem EM-Institut fiir das Bundes-
amt fiir Strahlenschutz (BfS) entwickelt
und validiert. Bei der Validierung
wurde zunidchst messtechnisch eine
Referenz fiir die Maximalimmission
ermittelt. Dafiir wurde die Ausrichtung
eines Traffic-Beams auf den Messpunkt
durch ein aktives sG-fihiges Endgerit
provoziert, welches mittels eines FTP-
Downloads diesen Worst-Case aus
Immissionssicht generierte. Die Ergeb-
nisse zeigen eine hohe Ubereinstim-
mung zwischen der Hochrechnung und
dem Referenzwert. Es zeigt sich jedoch
auch, dass der Aufwand fir die Erfas-
sung der Maximalimmission deutlich
hoher ist als bei den Vorgidngermobil-
funktechnologien, da beispielsweise
die Antennendiagramme vorliegen
missen. Als Alternative bietet sich
aktuell die direkte Bestimmung der
Maximalimmission bei provozierter
Vollauslastung durch ein 5G-fahiges
Endgerit an, da hier keine Anlagen-
daten bendtigt werden. Allerdings
greift dieses Verfahren stark in den
Wirkbetrieb der Basisstation ein und es
ist unklar, ob das Messverfahren bei
hoheren Netzauslastungen weiterhin
verlésslich funktionieren wird.
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