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Sichere Leittechnik

Cyber Security in der Unterstation Rothenburg | Damit Schaltanlagen umfassend
vor Cyber-Angriffen geschutzt sind, muss die Sicherheitsstrategie auf allen Ebenen
ansetzen. Sie umfasst die physische und die digitale Zugriffskontrolle und reicht bis
zur Uberwachung und Erkennung verdachtiger Aktivitat im Netzwerk. Dazu braucht
es Systeme, die langfristig ein hohes Mass an Sicherheit und Flexibilitat bieten.

YANN GOSTELI, ANDREAS KLIEN

Projektteam der CKW (Central-

schweizerische Kraftwerke AG) mit
der Planung der neuen Unterstation
(US) Rothenburg, die 2020 in Betrieb
gehen wird. Hierzu gehorte unter ande-
rem das Erstellen der Ausschreibungs-
grundlagen fiir die Sekundartechnik.
Mit der in den Jahren 2017 und 2018
durchgefiithrten Ausschreibung defi-
nierte CKW diesen neuen Standard fiir
die folgenden Jahre, der auf Schutz-und
Leittechnikkomponenten von Siemens
setzt. Den Netzwerkteil realisiert CKW
selbst. Neben den tiblichen Aufgaben
fir die Entwicklung des Untersta-

I nden Jahren 2016/2017 begann das
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tions-Konzepts sollte sich das Projekt-
team mit der Integration der neuesten
Ergebnisse aus dem Bereich Cyber
Security, erarbeitet beim VSE (Verband
Schweizerischer Elektrizitatsunterneh-
men), befassen und diese beriicksichti-
gen. Dieser neue Standard fithrt nun zu
einer signifikanten Erh6hung der Ope-
rational Technology (OT) Security in
den Anlagenund wird im ersten Teil des
Artikels beschrieben.

Die Steigerung der OT-Sicherheit
wird nicht zuletzt durch eine neue Kom-
ponente im Konzept der Stationsleit-
technik respektive fiir die Uberwa-
chung der Netzwerke in der US erreicht,

Prozessnetzwerk der
Unterstation Rothenburg.

einem Intrusion Detection System
(IDS). CKW entschied sich zu dessen
Einsatz, dasieihre Erfahrung mit Cyber
Security in Stationsnetzwerken fiir
nicht fundiert genug einschitzte, des-
wegen sollein IDS eventuell auftretende
Unstimmigkeiten im Netzwerkverkehr
aufdecken. Ein wesentliches Kriterium
beidessen Auswahl war, dass die Bedie-
nung und alle Meldungen in einer fiir
denklassischen Leittechniker verstind-
lichen Form dargestellt werden. Dazu
startete das Projektteam parallel zur
Ausschreibung ein Pilotprojekt mit der
Firma Omicron, das im zweiten Teil des
Artikels beschrieben wird.
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Sekundirtechnik und

Security by Design

Das Thema Sicherheit im Bereich der
Stationsleit- und Schutztechnik hat bei
CKW in den letzten Jahren stark an Be-
deutung gewonnen. Dies ist durch Emp-
fehlungen aus der Branche und vor allen
Dingen durch OT-Security Assessments
dervergangenen Jahre begriindet. Diese
Assessments zeigten Schwachstellen so-
wohl in der Netz- als auch der Stations-
leittechnik. Im Bereich der Stationsleit-
technik zeigten sich beispielsweise unsi-
chere Zoneniibergange und einige kriti-
sche Zuginge zu Stationsleitrechnern
oder Netzwerkbereichen. Derzeit be-
steht noch keine Moglichkeit, im Netz-
werk der Stationsleittechnik zu beurtei-
len, ob aktuell ein Angriff stattfindet,
oder ob es dort verdichtige Aktivititen
gibt, die auf einen bevorstehenden An-
griff hindeuten konnten. CKW hat es
sich aufgrund dieser Erkenntnisse zum
Ziel gesetzt, die wesentlichen Schwach-
stellen zu beseitigen und unter Bertick-
sichtigung des neuen US-Standards die
Vorgaben fiir den sichereren Bau von
Netzwerken zu verschérfen.

Neben der Arbeit am US-Konzept
2020 verdffentlichte eine Arbeitsgruppe
des VSE als Branchenempfehlung das
Handbuch «Grundschutz fiir <Opera-
tional Technology> in der Stromversor-
gung». CKW konnte sich in dieser
Arbeitsgruppe engagieren und integ-
rierte die dabei gewonnenen Erkennt-
nisse und Ansitze kontinuierlich in die
eigenen Vorgaben. Das Branchendoku-
ment beschreibt einen Defense-In-
Depth-Ansatz fiir die Sicherung der
Netze in der OT. Dabei werden Daten-,
Informations- und operationale Sicher-
heit sowohl umfassend als auch in der
Tiefe betrachtet. Dazu gehoren neben
der Erstellung und Einfiihrung von
Zonenkonzepten auch deren Uberwa-
chung sowie das Erkennen und Reagie-
ren auf bestimmte Ereignisse. Mit der
Uberwachung und Erkennung wird
beabsichtigt, mogliche Auswirkungen,
die durch Angriffe entstehen konnen, in
den Anlagen zu minimieren.

Entwurf eines sichereren
Netzes fiir die US Rothenburg

Im Netzwerkentwurf der US Rothen-
burg werden in jedem Bereich Hiirden
eingebaut, die einen Angiff’ auf das
Netzwerk erschweren sollen. Das Ein-
stiegsbild zeigt das Prozessnetzwerk
der US Rothenburg.
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In diesem Prozessnetzwerk wurde
eine Reihe von Sicherheitsaspekten
berticksichtigt. An erster Stelle stehen
die IP-Verbindungen der Anlage zur
Aussenwelt, die im Normalbetrieb
deaktiviert sind. Verbindungen fiir
Remote-Zugidnge werden nur bei
Bedarf freigeschaltet. Die Kommuni-
kation zum Netzleitsystem erfolgt mit
dem Protokoll IEC60870-5-101. Alle
Zugriffe auf die Komponenten fiir Sup-
portzwecke erfolgen ausschliesslich
iber spezielle zentrale Arbeitsstatio-
nen, welche entsprechend gehartet
sind. Diese Zugdnge werden bei Bedarf
von fern zugeschaltet.

Die Zugriffsrechte sind dediziert
geregelt. Das Scada-System, das Stor-
schreibererfassungssystem sowie das
Security-System werden virtualisiert
auf einem Server betrieben. Der lokale
Bedienplatz greift nur mit Remote-
Desktop-Verbindungen tiber eine lokale
Firewall auf diese Systeme zu. Die
Benutzer missen sich auf diesen
Arbeitsstationen iiber ein zentrales
Active Directory (AD) anmelden, tiber
welches sie die erforderlichen Rechte
und Freigaben zugeteilt erhalten. Der
Zugang zum zentralen AD wird bei
Bedarfvon einer zentralen Stelle freige-
schaltet. Zudem miissen sich die Benut-
zeranjedem IED der Stationsleittechnik
mit individuellen Passwortern anmel-
den und erhalten vom Access-Control-
Server mittels Radius die entsprechen-
den Rechte zugeteilt. Das gilt sowohl fiir
den Zugriftf auf die Gerite mit Paramet-
riertools wie auch bei der Bedienung am
Display. Dabei werden keine Standard-
passworter verwendet.

Bild 1 Grafische Alarm-
anzeige anstelle einer
kryptischen Ereignisliste.

Samtliche am Netzwerk angeschlos-
senen Clients werden gehirtet. Das
geschieht unter anderem durch den
Einsatz der Windows-Firewall mit
Berticksichtigung der Kommunikati-
onsmatrix und rollenabhingig durch
Sperren nicht erforderlicher Funktio-
nalititen der Betriebssysteme. Darii-
ber hinaus erfolgt jeder Zugang zum
Netzwerk tiber MAC Authentication
Bypass, womit nur registrierte Kompo-
nenten mit dem Netzwerk Verbindung
aufnehmen koénnen. Dabei miissen
auch die Reservegerite im Storungsfall
vom Switch erkannt und akzeptiert
werden. Mit Hilfe von Access-Control-
Listen wird fiir jeden Switch-Port fest-
gelegt, welches Gerdt mit welchem
Protokoll mit anderen Netzwerkteil-
nehmern kommunizieren darf.

Das Prozessnetzwerk und das Sup-
portnetzwerk sind logisch und physisch
getrennt. Die Kommunikation mit dem
Protokoll IEC 61850 Ed. 2 wird folglich
auf einer anderen Schnittstelle reali-
siert als der Zugriff zu den Geriten fiir
die Parametrierung oder Wartung. Das
gesamte Prozessnetz ist segmentiert,
wobei unter anderem die folgenden
Segmente gebildet und tiber eine re-
dundante Firewall getrennt werden:
® 110 kV (Goose und MMS)
® 20 kV (Goose und MMS)
® Kleinleitstelle
® Gateway RTU
® Nebenanlagen
® Support-Netze fiir IEC und Clients
® Management-Netzwerk, VM, Radius
Die Datentransfers aus der Anlage in
iibergeordnete Netzwerkbereiche wer-
den iber eine Datendiode realisiert.
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Diese Datendiode stellt sicher, dass
kein Netzwerkverkehr von ausserhalb
indie Anlage gelangen kann. Miteinem
Whitelisting-Ansatz tiberwacht zudem
ein IDS den ganzen Netzwerkverkehr
in der Anlage. Es meldet einerseits via
Leittechnik einen Alarm an die Netz-
leitstelle und stellt andererseits Infor-
mationen fiir tibergeordnete Security-
Management-Systeme zur Verfligung.
Das IDS ist die wesentliche Kompo-
nente fiir das Erkennen von Angriffen
oder Auffilligkeiten im Stationsnetz.

Netzwerkiiberwachung
in Schaltanlagen

Das neue US-Konzept 2020 von CKW
beruht auf der Einrichtung von Netz-
werksegmenten, die jeweils durch eine
Firewall getrennt sind. Die Parametrie-
rung der Firewall gibt genau vor, mit
welchen Protokollen iiber die Segmente
hinweg kommuniziert werden darf.
Allerdings konnen auch iiber die von
der Firewall erlaubten Protokolle wie
beispielsweise Engineering-Protokolle
und das in IEC 61850 benutzte MMS-
und Goose-Protokoll potenziell Gerite
angegriffen und mit Schadsoftware
infiziert werden. Genau solche Szena-
rien will CKW verhindern, indem sie
den Netzwerkverkehr mit einem IDS
iiberwachen, um friihzeitig unerlaubte
Vorgange zu erkennen. Omicron forscht
seit 2011 an einem Ansatz fiir Intrusion
Detection in IEC 61850-Schaltanlagen
und wurde 2017 von Ingenieuren der
CKW angesprochen, die auf der Suche
nach einem Intrusion-Detection-Sys-
tem fiir das neue US-Konzept waren.
Die Techniker von CKW kannten die
Nachteile aktuell verfiigbarer IDS-Sys-
teme und eine wichtige Vorgabe war
daher, dass das IDS von den verant-
wortlichen Schutz- und Leittechnikern
einfach bedient werden kann. 2018
wurde eine der ersten Proof-of-Con-
cept-Installationen von StationGuard,
einem IDS von Omicron, in einer
110-kV-Schaltanlage von CKW in
Betrieb genommen. Mittlerweile flos-
sen auch Erfahrungen von anderen
Energieversorgern weltweit in die Ent-
wicklung dieses IDS ein.

Die meisten IDS-Systeme fiir OT ver-
wenden einen «lernbasierten» Ansatz.
Dabei wird zunachst tiber Wochen hin-
weg der iibliche Zustand im Netzwerk
erlernt. Anschliessend wird im Normal-
betrieb immer dann alarmiert, wenn
die Netzwerkkommunikation signifi-
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kant vom erlernten Status abweicht.
Dies hat zur Folge, dass fiir alle Vor-
gange Fehlalarme ausgelost werden,
die wihrend der Lernphase nicht auf-
traten. Hierzu gehoren beispielsweise
Schutzauslosungen, Schalthandlungen
oder routinemassige Priifungen. Dadas
System die tatsdchlichen Ereignisse in
der Anlage nicht kennt, beziehen sich
die Alarmmeldungen rein auf Proto-
kolldetails. Damit entsteht also eine
hohe Anzahl von Fehlalarmen, fiir
deren Uberpriifung IT-Spezialisten mit
Anlagenkenntnissen erforderlich sind.
Ein solcher Aufwand wire fiir die meis-
ten EVUs nicht tragbar.

Ansatzin StationGuard

Bei IEC61850-Anlagen liegt das ge-
samte Automatisierungssystem mit
allen Geriten, den Datenmodellen und
den Kommunikationsmusternin einem
standardisierten Format vor, der SCL
(Substation Configuration Language).
Daraus erstellt das IDS ein System-
modell der Anlage und vergleicht an-
schliessend jedes Netzwerkpaket mit
dem Live-Systemmodell. Dieser Pro-
zess ist ohne Lernphase moglich, allein
durch die praktisch automatische Kon-
figuration iiber SCL und mit wenigen
manuellen Ergdnzungen. Aufgrund der
kontinuierlichen inhaltlichen Uberprii-
fung des Datenverkehrs werden nicht
nur Bedrohungen fiir die IT-Sicherheit
erkannt, wie unzuldssige Pakete und
Steuervorginge, sondern auch Kom-
munikationsfehler und andere Fehl-
funktionen in der Anlage. Ein Beispiel:
Allein fiir Goose kennt das IDS aktuell
35 verschiedene Alarmcodes, die auf-
treten konnen. Sie reichen von einfa-
chen Sequenznummer-Storungen bis
hin zu komplexeren Problemen, wie zu
langen Ubertragungszeiten.

Neben der Vermeidung von Fehl-
alarmen ist es entscheidend, dass die
angezeigten Alarmmeldungen fiir die
verantwortlichen Leittechniker klar
verstandlich sind, damit sie besser, ein-
facher und vor allen Dingen schneller
beurteilen konnen, welche Vorginge
einen Alarm ausgelost haben. Damit
sich die Alarme auch besser den auslo-
senden Feldern und Geriten zuordnen
lassen, werden sie im IDS nicht nur als
Alarmliste gefiihrt, wie man das von
Firewalls kennt, sondern auch grafisch
dargestellt. Bild 1 zeigt einen Screen-
shot der grafischen Alarmanzeige des
IDS: Der Alarm wird als roter Pfeil

zwischen dem Gerat (Pruf-PC), der die
verbotene Aktion ausfiihrt, und dem
«Opfer» der Aktion angezeigt.

Wartungsmodus

Um Fehlalarme weiter zu reduzieren,
berticksichtigt das IDS auch Priif- und
Wartungsvorginge im Systemmodell
der Anlage. Die Priifausriistung, ein-
schliesslich der Schutzpriifgerite, kann
der Techniker am IDS vorab bekannt
geben und anschliessend das IDS in
einen Wartungsmodus schalten, in dem
die Priiftechnik verwendet werden darf]
ohne einen Alarm auszulosen. Wird der
Engineering-PC oder Priiflaptop zu
einem anderen Zeitpunkt als der War-
tung verwendet, sendet das IDS sofort
einen Alarm. Dabeiist zubeachten, dass
StationGuard rein passiv agiert: Ist eine
Aktion nicht erlaubt, wird ein Alarm
ausgelOst, jedoch nicht aktiv in die
Anlage eingegriffen. Mit den Binéraus-
gingendes IDSkonnen die Alarme auch
unkompliziert iiber das Gateway an die
Leitstelle iibermittelt werden. In diesem
Fall erfolgt die Meldung ohne Netz-
werkkommunikation und die Alarme
lassen sich wie jedes andere fest ver-
drahtete Signal der Anlage in die Leit-
technik-Signalliste integrieren. Alter-
nativ ist es auch moglich, Alarme tiber
entsprechende Protokolle an ein Secu-
rity Incident Event Management System
(SIEM) weiterzuleiten.

Fazit

Die hier beschriebenen Massnahmen
erfordern ein Umdenken bei allen
Beteiligten in der Realisierung von
Projekten. Hierzu gehort der Umgang
mit neuen Schnittstellen sowie der stei-
genden Komplexitat im System, was
vollkommen neue Kompetenzen erfor-
dert. Eine gute Zusammenarbeit der
unterschiedlichen Disziplinen wird
dadurch immer wichtiger. Wihrend
des FAT (Factory Acceptance Test) bei
Siemens hat das System seine Feuer-
taufe bereits bestanden. Ende des Jah-
res wird es den Betrieb in der Untersta-
tion Rothenburg aufnehmen.
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