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U nternehmen, die Produkte her-
stellen, fragen sich nicht nur, 
welche Produkte sie auf den 

Markt bringen sollen, sondern auch, 
wie sie diese Produkte am effizientesten 
und preisgünstigsten produzieren kön-
nen. In diesem Zusammenhang taucht 
dann öfter die Frage auf, ob sich der 
Einsatz von Industrie 4.0 lohnen würde 
– dem Konzept der digitalisierten Wert-
schöpfungskette mit dezentraler, ver-
netzter Intelligenz. Die Antwort auf 
diese Frage ist nicht immer einfach, 
denn man hat es bei Industrie 4.0 mit 
einem Konzept zu tun, das nicht ab 

Stange erhältlich ist. Dr. Hans Wernher 
van de Venn, Professor an der ZHAW 
und Leiter des Instituts für Mechatroni-
sche Systeme, befasst sich schon lange 
mit der Digitalisierung in der Industrie. 
Er betont: «So individuell wie ein 
Unternehmen ist, so individuell muss 
auch dessen Indus trie-4.0-Lösung aus-
sehen.» Um eine Antwort zu finden, 
werden manchmal Readiness-Diagno-
setools eingesetzt. Anhand einiger Fra-
gen kann man ermitteln, wie weit ein 
Unternehmen von einer Implementie-
rung von Industrie 4.0 entfernt ist und 
wo noch Handlungsbedarf besteht. Das 

mag zwar zum Einstieg nützlich sein, 
nimmt aber dem Management nicht die 
Frage ab, was die Unternehmensziele 
sind und wie sie mit Industrie 4.0 
erreicht werden könnten. Eigentlich 
müssten sich Firmen diese Frage konti-
nuierlich stellen, um das Optimum aus 
ihrem Potenzial herauszuholen. Wenn 
hier keine Klarheit herrscht, bringt ein 
punktuelles Implementieren von Indus-
trie-4.0-Elementen nur wenig. 

Ein weiteres Thema, um das man 
nicht herum kommt, ist die Optimie-
rung der bestehenden Produktionspro-
zesse.[1] Es geht um Lean Production, 

Die Rolle von Industrie 4.0 | Viele Firmen stellen sich heute zu Recht die Frage, ob 
sie die Effizienz ihrer Fertigung mit Industrie 4.0 steigern könnten. Aber für eine 
erfolgreiche Digitalisierung müssen zunächst bestehende Prozesse optimiert 
werden. Zudem beschränkt sich die Einführung von Industrie  4.0 nicht nur auf 
technische Aspekte.

Schrittweise zur 
optimalen Fertigung
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Am Forschungslabor für 

Industrie 4.0 der ZHAW 

in Winterthur wird u.a. 

die Interoperabilität von 

Komponenten diverser 

Hersteller getestet.
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einer Produktion, bei der das Produk-
tionstempo nicht von Prognosen 
bestimmt ist, sondern vom tatsächli-
chen Bedarf. Wenn es gelingt, die 
Geschäftsprozesse vom Einkauf bis zur 
Auslieferung von Produkten zu syn-
chronisieren, können Verzögerungen 
in der Produktion bzw. Ineffizienzen 
wie Zwischenlager minimiert werden. 
Diese unter dem Begriff Kanban 
bekannte Methode ist an sich nichts 
Neues: Sie geht zurück auf das 1947 
durch Taiichi Ohno bei Toyota entwi-
ckelte Produktionsprinzip. 

Digitalisierung  
als zweiter Schritt
Erst wenn man die Prozesse ver-
schlankt, Engpässe beseitigt und die 
Materialwege in der Fabrik optimiert 
hat, kann die Digitalisierung einen 
Mehrwert schaffen: Einerseits durch 
die Automatisierung gewisser Prozesse 
und andererseits durch das Eröffnen 
neuer Möglichkeiten, beispielsweise 
von Online-Bestellungen, die automa-
tisch in die Produktion fliessen, ohne 
Informations- und Systembruch. Wenn 
ausserdem aktuelle Daten von bereits 
genutzten Produkten zurückfliessen 
können, wird auch eine vorbeugende 
bzw. zustandsabhängige Wartung 
möglich. Gemäss van de Venn gab es 
das auch schon früher: «Es ist die Inte-
gration der Services und der Produk-
tion in ein gemeinsames Konzept, wel-
ches die gesamte Wertschöpfungskette 
ausmacht.»

Zu den neuen Möglichkeiten gehört 
beispielsweise das Konzept der digita-
len Zwillinge, d. h. von Modellen, die 
physische (aber manchmal auch imma-
terielle) Produkte und ihr Verhalten 
mittels Daten und Algorithmen mög-
lichst genau beschreiben. Mit ihnen 
lassen sich Simulationen durchführen, 
um die Anzahl Prototypen zu reduzie-
ren (frühes Erkennen von Konstrukti-
onsfehlern), um Entwicklungszeiten zu 
verkürzen und um Produktionsabläufe 
zu optimieren. 

Aber die digitalen Zwillinge sind 
nicht nur für die Entwicklung und die 
Produktion nützlich, sondern zukünf-
tig unter anderem beim Recycling, wo 
man die sortenreine Rückgewinnung 
vereinfachen und verbessern könnte.
[2] Eine der Herausforderungen hier ist 
die Motivation der Hersteller, die nöti-
gen Daten zur Verfügung zu stellen. 
Denn obwohl dafür nur ein Bruchteil 

Prof. Dr. Hans Wernher van de Venn leitet das Institut für Mechatronische Systeme, ZHAW.

Professor Dieter Fischer ist Dozent am Institut für Business Engineering der FHNW.

An der ZHAW entsteht ein kompletter Kugelschreiber aus seinen Komponenten.
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der Produktdaten nötig wäre, sind Her-
steller oft aus Datenschutzgründen 
zurückhaltend mit der Herausgabe sol-
cher Daten.

Die Mitarbeitenden nicht 
vergessen
Zu einer erfolgreichen Umsetzung der 
Digitalisierung führen aber nicht nur 
technische Aspekte. Es ist ebenso wich-
tig, die Mitarbeitenden in den Trans-
formationsprozess mit einzubeziehen. 
Einerseits, um ihr spezifisches Know-
how berücksichtigen und ihnen so 
Wertschätzung zeigen zu können, 
andererseits, um es ihnen zu ermögli-
chen, sich mit den Umstellungen und 
mit ihrer neuen Rolle zu identifizieren. 
Widerstand in den eigenen Reihen 
kann teuer werden. 

Das Sensibilisieren der Mitarbeiten-
den sollte laut van de Venn auf mehre-
ren Ebenen stattfinden. Zunächst sei es 
wichtig, die Unternehmensziele im 
Bereich Industrie 4.0 klar zu kommu-
nizieren und das Bewusstsein zu 
wecken, dass der Wandel bereits statt-
findet. Ein Hinweis auf ähnliche Tech-
nologien aus dem Privatbereich, die 
von Konsumenten schon genutzt wer-
den, erhöht die Akzeptanz und macht 
den Nutzen klar. Dann gilt es, das Inte-
resse an den Technologien zu wecken, 
um Motivation für die erforderliche 
Weiterbildung zu schaffen. Gleichzei-
tig können Wissenslücken identifiziert 
und mit betrieblicher Weiterbildung 
die nötigen Kompetenzen vermittelt 
werden. Und es besteht durchaus die 
Chance, dass sich die Transformation 
für die Mitarbeitenden positiv aus-
wirkt, beispielsweise indem sie eine 
verantwortungsvollere Aufgabe über-

nehmen können, mit weniger repetiti-
ven Aufgaben. Auch Professor Dieter 
Fischer, Dozent am Institut für Busi-
ness Engineering der FHNW, betont, 
dass eine zielgerichtete und nachhal-
tige Umsetzung der Digitalisierung 
erst möglich ist, wenn die internen 
Industrie-4.0-Kompetenzen aufgebaut 
sind und die nötige Akzeptanz vorhan-
den ist. Die Leute müssen eingebunden 
werden. 

Damit sich Systeme verstehen
Ein Aspekt, der bei der Industrie-4.0- 
Lösungsvielfalt an Bedeutung gewinnt, 
ist die Interoperabilität. Hier befindet 
man sich in einem Spannungsfeld zwi-
schen proprietären und inter operablen 
Lösungen. Meist sind es grosse Herstel-
ler, die mit proprietären Lösungen Kun-
den an sich binden wollen. Sie bieten 
dafür ein breites Spek trum an komplet-
ten, oft modularen Systemen an. Klei-
nere Hersteller bedienen hingegen oft 
spezifische Nischen und sind deshalb 
eher auf Inter operabilität angewiesen, 
damit ihre Produkte in grössere Sys-
teme integrierbar sind. 

Zunehmend etabliert sich das in 
IEC  62541 definierte Kommunika-
tionsprotokoll OPC  UA (Open Platform 
Communications Unified Architec-
ture) als offener Schnittstellenstan-
dard. Gemäss van de Venn ist OPC  UA 
auch konsequenterweise als einzige 
Empfehlung im Reference Architec-
ture Model for Industry 4.0 (RAMI 4.0) 
enthalten. Van de Venn fügt hinzu: 
«Die von der deutschen Plattform 
Industrie 4.0 entworfene Checkliste 
für Produkthersteller sieht die Katego-
rien Basic, Ready und Full vor, wobei 
bereits die Stufe Basic beinhaltet, dass 

eine Komponente mindestens OPC UA 
fähig ist.» Zurzeit arbeitet man an 
einer Erweiterung dieses Standards zu 
einer echtzeitfähigen Lösung (OPC  UA 
TSN). Van de Venn konstatiert erfreut: 
«Mit OPC  UA gibt es also zum ersten 
Mal einen wirklich unabhängigen Pro-
tokollstandard in der Automatisie-
rungstechnik, der von einer grossen 
Anzahl von Herstellern gemeinsam 
unterstützt und getragen wird.»

Nebst der technischen Ebene muss 
aber auch die datenlogische Ebene 
berücksichtigt werden, die besonders 
dann anspruchsvoll wird, wenn an den 
Prozessen mehrere Gruppen wie Zulie-
ferer, Service- und Vertriebsorganisa-
tionen beteiligt sind. Gemäss Fischer 
müssen die involvierten Gruppen die 
zu verbindenden Prozesse inhaltlich 
verstehen und entsprechende Konven-
tionen festlegen. Fischer betont: «Diese 
Ebene ist heute der dominantere Kos-

Le concept Industrie 4.0 est aujourd’hui un thème en vogue 
qui soulève encore de nombreuses questions et pour lequel 
une multitude de produits arrive sur le marché. De nom-
breuses entreprises se deman dent donc si l’utilisation d’In-
dustrie 4.0 pourrait leur permettre de rendre leur fabrica-
tion plus efficace.

Pour une numérisation réussie, il faut en premier lieu opti-
miser d’autres domaines : la pratique montre que la mise en 
œuvre de la numérisation n’est profitable que si les objectifs 
de l’entreprise ont été clairement définis au préalable, si les 

travaux d’optimisation nécessaires sont réalisés au niveau 
des processus de fabrication et lorsque les collaborateurs 
sont intégrés au processus de transformation et reçoivent les 
formations correspondantes. La transformation doit en 
outre être réalisée de manière à rester gérable et contrôlable, 
tout en tenant compte des questions de sécurité (protection 
des données, cyberattaques). En commençant par de petites 
implémentations, il est possible de développer le savoir-faire 
et l’expérience qui permettront plus tard d’éviter les erreurs 
et de se lancer dans de plus grandes transformations. NO

Pas à pas vers une fabrication optimale
Le rôle d’Industrie 4.0

R É S U M É

Ausbildung

Sowohl die ZHAW als auch die FHNW 
bieten diverse Kurse im Kontext der 
Industrie 4.0 und der Digitalisierung 
an. Der ZHAW-Kurs «CAS Indust-
rie  4.0 – von der Idee zur Umset-
zung» und der «CAS Industrie  4.0» 
der FHNW befassen sich konkret mit 
dem Thema.

> www.zhaw.ch/engineering/ 
weiterbildung

> www.fhnw.ch/de/weiterbildung/ 
technik/cas-industrie-4.0
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tentreiber bei der Realisierung und 
Wartung von Schnittstellen.»

Gefahren lauern
Nebst den Einsatz- und Schnittstellen-
fragen trägt eine weitere, durch die 
Vernetzung besonders brisante Frage 
zur Unsicherheit bei: die Frage nach 
äusseren «Einwirkungen»: Industrie-
spionage, Cyberattacken, Bedrohun-
gen der funktionalen Sicherheit. Dies 
sei heute gemäss Fischer der grösste 
Disabler von Industrie 4.0. Diese 
Gefahren sind natürlich bei modula-
ren, f lexiblen Anlagekomponenten 
höher als bei konventionellen Ferti-
gungslösungen mit bekannten, planba-
ren Konfigurationen. Alle sicherheits-
relevanten Daten und Parameter 
müssen deshalb überwacht werden und 
die dynamische Anlagenkonfiguration 
muss sicherheitstechnisch beherrsch-
bar sein. Für van de Venn steht fest, 
dass «eine Überwachung bei Indus trie-
4.0-Anwendungen deshalb nur auto-
matisch erfolgen kann, da kein Anla-
genbediener in der Lage sein wird, die 
auftretenden, komplexen Konfigura-
tions- und Überwachungsaufgaben in 
allen Situationen zu beherrschen.» 
Diese Herausforderung könne heute 
aber mit Sicherheitssteuerungen 
gemeistert werden, die unter anderem 
über Schutzfunktionen wie Know-
how-, Kopier- und Zugriffsschutz ver-
fügen. Zudem müssen die aus dem 
IT-Bereich bewährten Massnahmen 
wie rechtzeitige Software- und Firm-
ware-Updates ausgeführt werden, um 
erkannte Sicherheitslücken zu schlies-

sen. Van de Venn weist auf eine weitere 
Gefahr hin: «Eines der grössten Sicher-
heitsrisiken ist der Mensch selbst. 
Unachtsamkeit und Nachlässigkeit öff-
nen potenziellen Angreifern viele Ein-
fallstore, welche unbedarften Mitar-
beitern meist nicht bekannt sind, oder 
als unwahrscheinlich abgetan wer-
den.» 

Ausbildungsbedarf
Van de Venn und Fischer betonen, dass 
der Ausbildungsbedarf im Bereich 
Industrie 4.0 grundsätzlich sehr hoch 
ist. Da das Gebiet interdisziplinär ist, 
hat der Industrie-4.0-Ingenieur ein 
anderes Profil als der heutige Automa-
tionsingenieur. Die IT be kommt dabei 
zwar einen höheren Stellenwert, aber 
reine IT-Spezialisten haben zu wenige 
Kenntnisse bezüglich Automatisie-
rungstechnik. Van de Venn macht auf 
eine weitere Herausforderung auf-
merksam: «Zunächst müssen wir uns 
darüber im Klaren sein, dass die Inno-
vationszyklen heute deutlich kürzer 
sind als die Ausbildungszyklen, d. h. 
bei einer normal langen Studiendauer 
kann bereits das am Anfang des Studi-
ums erlernte Wissen zwar noch richtig, 
aber nicht mehr aktuell sein.» Er plä-
diert deshalb für eine zweispurige Stra-
tegie: dem Lernen aus der industriellen 
Praxis sowie dem Transfer von neuem 
Wissen aus der angewandten For-
schung und Entwicklung direkt in die 
Industrie. Dazu schlägt er eine Reihe 
von Massnahmen vor, die die Initiie-
rung und Förderung von Modellprojek-
ten gemeinsam mit der Industrie, die 

Einrichtung und Förderung von 
Best-Practice-Netzwerken sowie die 
Förderung von neuen Industrie-4.0- 
spezifischen Lerninhalten und inter-
disziplinärer Zusammenarbeit zwi-
schen den Ingenieurdisziplinen und 
der IT umfassen.

Fazit
Das Konzept Industrie 4.0 ist heute ein 
Hype-Thema, bei dem viele Fragen 
offen und eine Fülle von entsprechend 
angepriesenen Produkten auf dem 
Markt sind. Die Praxis zeigt, dass sich 
der Einsatz der Digitalisierung lohnen 
kann, wenn vorher die Unternehmens-
ziele klar definiert wurden, die nötigen 
Optimierungsarbeiten an den Ferti-
gungsprozessen durchgeführt und die 
Mitarbeitenden in den Transformati-
onsprozess einbezogen und entspre-
chend ausgebildet werden. Zudem 
sollte der Umbau so ausgeführt werden, 
dass er überschaubar und kontrollierbar 
bleibt. Mit kleineren Implementierun-
gen können Know-how und Erfahrung 
aufgebaut werden, die es später ermög-
lichen, Fehler mit grösseren finanziel-
len Auswirkungen zu vermeiden und 
das für grössere Transformationen 
nötige Selbstvertrauen aufzubauen. 
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Korrigendum

Corrigendum

Bulletin SEV/VSE 6/2018, S. 14
Im Beitrag «Mobilität in Bewegung» 
wurde die Einheit TW (Leistung) statt 

der korrekten Einheit TWh (Energie) 
verwendet. Wir bitten für diesen Fehler 
um Entschuldigung. Auf bulletin.ch/

de/news-detail/mobilitaet-in-bewe-
gung.html steht die korrigierte Version 
als PDF zur Verfügung.

Bulletin SEV/AES 6/2018, p. 14
Dans l’article « Mobilité en mouve-
ment », l’unité TW (puissance) a mal-

heureusement été utilisée à la place de 
TWh (énergie). Nous vous prions de 
nous excuser pour cette erreur. La ver-

sion corrigée est disponible en format 
pdf sur bulletin.ch/fr/news-detail/
la-mobilite-en-mouvement.html.


