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B eim Thema «smarte» Stromver-
sorgung denken viele vermut-
lich an Themen w ie Smar t 

Metering sowie die lokale Steuerung 
und Einspeisung von Photovoltaik- 
oder Windkraftanlagen. Von vielen 
unbeachtet werden aber auch die Kern-
netze beziehungsweise deren Kompo-
nenten immer «smarter». Sehr deut-
lich lässt sich dies zum Beispiel in 
Umspannwerken sehen: Dor t sind 
Lösungen auf Basis von IEC  61850 
immer mehr auf dem Vormarsch und 
lösen damit immer häufiger elektro- 
mechanische «festverdrahtete» Imple-
mentierungen ab.

Während der ursprüngliche Einsatz-
bereich von IEC  61580 ausschliesslich 
die Kommunikation im Umspannwerk 
umfasste, gehen aktuelle Versionen 
deutlich darüber hinaus und umfassen 
grundsätzlich alle Netzkomponenten 
inklusive verschiedenster lokaler Anla-
gen wie Wasser- und Windenergieanla-

gen bis hin zu intelligenten Ladestatio-
nen f ür Autos. Diese Breite an 
Einsatzmöglichkeiten ist nicht zuletzt 
auch dem Austausch von festverdrahte-
ter Kommunikation durch flexible, netz-
werkbasierte Kommunikation zu ver-
danken. Aus (IT-)Security-Sicht ergeben 
sich aber genau hier auch potenzielle 
Gefahren, die es zu betrachten gilt:

Leitwarte
Die Zeiten, in denen Umspannwerke 
über serielle Leitungen mit der Leitwarte 
verbunden waren, waren auch schon vor 
IEC  61580 lange vorbei. Die heute vor-
herrschende Anbindung an Umspann-
werke und auch die Verbindung der Sys-
teme untereinander erfolgt inzwischen 
fast ausschliesslich über normale Netz-
werktechnik aus der «Office-IT», inklu-
sive der Nutzung von TCP/IP und darauf 
aufbauenden Diensten. Damit einher 
geht auch die Nutzung von normaler 
Office-IT-Hard- und Software.

Das hat Folgen für die IT-Sicherheit: 
Das R isiko unterscheidet sich kaum 
noch von normalen Office-IT-Szena-
rien. Positiv ist manchmal anzumerken, 
dass einige Leitwarten keinen direkten 
Internetzugang besitzen, wobei diese 
Trennung in der Praxis leider immer 
weniger eingehalten wird. Wie andere 
industrielle Umgebungen, leidet jedoch 
auch die Leitwarten-IT unter dem Kon-
zept des «never touch a running sys-
tem». Das bedeutet, einmal eingesetzte 
Systeme (Hard- und Software) werden 
über lange Zeiträume ohne Updates 
betrieben. Kombiniert mit der immer 
grösseren Anzahl von Sicherheitslücken 
ist es für einen potenziellen Angreifer, 
der es in das Leitwarten-Netz geschafft 
hat, in der Regel sehr einfach, dort 
erheblichen Schaden anzurichten. Bil-
der von Leitwarten, bei denen die Ran-
somware-Meldungen dem Betrachter 
auf riesigen Displays entgegenspringen, 
sind leider keine Seltenheit.

IEC-61850-Standard | Beschränkte sich der Einsatz des Kommunikationsproto-
kolls IEC  61850 bislang vor allem auf den Umspannbereich, gehen aktuelle Versi-
onen weit darüber hinaus und umfassen grundsätzlich sämtliche Netzkompo-
nenten. Aus Sicht der IT-Security gibt es aber einiges zu beachten.

Smart Grid? Aber sicher!

U D O  S C H N E I D E R
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Sicherheit bedeutet deshalb nicht nur 
Unfallvermeidung (Safety), sondern 
v ielmehr auch die Abwehr von 
Cyber-Gefahren (Security). Dement-
sprechend sollte auch das R isiko von 
Cyber-Angriffen mit in die R isikobe-
trachtung einbezogen werden – nicht nur 
initial beim Aufbau der Leitwarte, son-
dern kontinuierlich. Hier empfiehlt sich 
insbesondere der Einsatz eines ISMS 
(Information Security Management Sys-
tem), um das R isiko besser einschätzen 
zu können. Erst dann lohnt es sich, in 
technische Netzwerksicherheits-Mass-
nahmen wie Fire walls, IDS-/IPS-Sys-
teme, (virtuelles) Patch-Management 
und ähnliche Lösungen zu investieren. 
Aber auch der Einsatz von Applicati-
on-Safelisting- beziehungsweise Lock-
down-Systemen oder installationslosen 
Antiviruslösungen ist sinnvoll.

Stationsebene/Stationsbus
Die Stationsebene unterscheidet sich, bis 
auf die für IEC  61580 überlebenswichtige 
Zeitsynchronisation, kaum von den Steu-
erebenen in anderen Branchen. Auch 
hier ist der Einsatz von ICS-/Scada-Lö-
sungen auf Standard-Hard- und -Soft-
ware an der Tagesordnung. Interessant 
ist aber ein Blick auf den Stationsbus zur 
Feld ebene (Bay-Level), insbesondere im 
Hinblick auf Netzwerktopologie und 
Protokolle. In anderen Branchen übliche 
Feldnet z protokolle w ie Modbus, 
S7Comm oder OPC(-UA) über UDP oder 
TCP sucht man in IEC-61580-Umgebun-
gen vergebens. Vielmehr ist hier MMS 
(Manufacturing Message Specification) 
in Kombination mit redundanten Netzto-
pologien, zum Beispiel HSR (High-avai-
lability Seamless Redundancy) und 
R STP (Rapid Spanning Tree Protocol), 
zur Kommunikation mit IEDs (Intelli-
gent Electronic Device) an der Tagesord-
nung. Auch werden verschiedene Proto-
kolle über die jeweiligen Switche in 
separaten VLANs mit entsprechenden 
QoS-Parametern (Quality of Service) 
transportiert.

Aus Sicht der IT-Security ergibt sich 
auf der Stationsebene ein zweischneidi-
ges Schwert: Auf der einen Seite finden 
sich die normalen ICS-/Scada-Kompo-
nenten. Diese machen es einem Angrei-
fer oft leicht, da er sich auf gewohntem 
Terrain bewegt. Werden diese aus Ver-
fügbarkeitsgründen («never touch a run-
ning system», siehe oben) nicht mit aktu-
ellen Patches versorgt, macht es das dem 
Angreifer sogar noch einfacher.

Auf der anderen Seite kommt mit 
MMS und der ungewohnten Netztopo-
logie aber Neuland auf viele Angreifer 
zu. Doch auch hier ist deswegen nicht 
alles automatisch sicher. MMS als Pro-
tokoll setzt auf TCP/IP auf und ist 
daher für Angreifer gut zu untersu-
chen. Die Tatsache, dass MMS-Pay-
loads standardmässig weder verschlüs-
selt noch signiert sind, macht es einem 
Angreifer auch sehr leicht, diese zu 
fälschen und damit falsche Anzeigen 
zu provozieren. Und auch die «selt-
same» Netztopologie erlaubt trotzdem 
oft via TCP/IP einen Durchgriff über 
den Stationsbus auf IEDs.

Hier gilt es also (zusätzlich zu den 
oben aufgeführten Schutzmassnahmen 
für Standard-Hard- und -Software) 
besondere Vorsicht in Bezug auf unbe-
kannte Geräte und anomale Netzwerk-
kommunikation walten zu lassen. Die 
Kommunikation bedarf deshalb einer 
kont inu ierlichen Ü ber wachung im 
Hinblick auf Endpunkte und Kommu-
nikationsinhalte. Diese darf jedoch auf 

keinen Fall die Funktionalität und Ver-
fügbarkeit kompromittieren. Der Ein-
satz von Office-IT-Komponenten wie 
Firewalls oder IDS/IPS-Systemen ist 
aufgrund der fehlenden Kompatibilität 
mit Netzwerktopologien und Protokol-
len wie MMS jedoch wenig sinnvoll. 
Hier sind spezielle Lösungen gefragt, 
die mit den jeweiligen Anforderungen 
der Umgebung auch vertraut sind.

Feldebene/Prozessbus
Auf Höhe der Feldebene beziehungs-
weise auf dem Prozessbus verlässt man 
endgültig die vertraute Office-IT-Um-
gebung. Die auf dieser Ebene ansässi-
gen IEDs kommunizieren zum Beispiel 
via Goose und SM V mit nachgelager-
ten Leistungsschaltern (Circuit Brea-
ker, CB) oder Strom- beziehungsweise 
Spannungswandlern (Current Trans-
former, CT respektive Voltage Trans-
former, V T). Auch hier ist die einge-
setzte Netzwerktopologie mit PR P 
(Parallel Redundancy Protocol) weitab 
vom bekannten Terrain. B
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Leider ist aber auch hier nicht alles 
Gold, was glänzt. Goose und SMV set-
zen zwar nicht auf TCP/IP auf, sondern 
werden als eigener Ethernet-Typ direkt 
versendet, sind aber leider wie MMS 
auch weder verschlüsselt noch signiert. 
Im Gegensatz zu MMS sind Angriffe 
zudem direkt sicherheitsrelevant, sei es, 
da falsche Sensorwerte von Prozesskom-
ponenten gemeldet werden (SMV) oder 
– noch schlimmer – Kommandos und 
Alarmierungen verändert und unter-
drückt werden können (Goose).

Aus Sicht der IT-Security ist auf Feld-
ebene einiges einfacher und anderes 
deutlich schwieriger: Die Aufgabe einfa-
cher macht die Tatsache, dass auf Feld-
ebene keine Off ice-IT-Komponenten 
zum Einsatz kommen. Das bedeutet, es 
sind «nur» noch Angriffe auf IEDs zu 
erkennen und abzuwehren. Auf der 
anderen Seite ist die Absicherung der 
Netztopologie und der genutzten Proto-
kolle sogar noch herausfordernder als bei 
MMS. Zusätzlich zum Wissen über die 
Protokollinhalte gibt es hier harte Vorga-
ben bei Verarbeitungszeiten. Bei einer 
Gesamtlatenz von <4  ms (zum Beispiel 
für Leistungsschalter) muss eine eventu-
elle Sicherheitslösung entsprechend 
kleine Durchlaufzeiten garantieren.

Ein möglicher Ansatz ist das passive 
Betreiben von Sicherheitskomponenten. 
Anstatt diese aktiv in die Kommunika-
tion einzusetzen, werden diese an den 
Switches passiv angeschlossen und 

hören nur mit. Dies hat zwar den Nach-
teil, dass Angriffe nicht direkt unterbun-
den werden können, bietet jedoch den 
unschätzbaren Vorteil, dass diese nicht 
in sicherheitsrelevante Kommunikation 
eingebunden sind.

Arbeitsgruppen diskutieren 
Sicherheitsaspekte
Die «schöne neue Welt» der IEC  61580 
hat viele Vorteile. Abgesehen von der 
deutlich einfacheren Verkabelung auf 
Prozess-, Feld- und Stationsebene erlaubt 
die Einführung einer einheitlichen Netz-
werk- und Kommunikationsinfrastruktur 
die einfache Ausbreitung in viele Berei-
che. Gleichzeitig stellt aber genau diese 
einheitliche Infrastruktur auch eine 
potenzielle Gefahr dar. Hacker, die sich 
bisher in normalen Office-IT-Umgebun-
gen ausgetobt haben, f inden unter 
Umständen ein neues Spielfeld, auf dem 
sie mit ihnen bekannten Werkzeugen und 
Erfahrungen für Schaden sorgen können. 
Dabei geht die Gefahr nicht nur von poli-
tisch motivierten Angreifern aus – selbst 
das völlig branchenunspezifische und rein 
finanziell motivierte Einbringen von Ver-
schlüsselungstrojanern («Ransomware») 
kann den Betrieb nachhaltig stören.

Die gute Nachricht ist aber, dass 
Betreiber zur Sicherung eben jener 
Office-IT-Komponenten auch durchaus 
auf entsprechende Sicherheitslösungen 
«von der Stange» zurückgreifen kön-
nen. Je näher man der Feld- oder Prozes-

sebene kommt, desto stärker unterschei-
det sich die Umgebung von der Office-IT 
und umso spezialisierter müssen auch 
die Sicherheitslösungen werden. Auf 
reine «Sicherheit durch Unwissen» kön-
nen sich Betreiber jedenfalls nicht ver-
lassen, da es doch noch immer gewisse 
Gemeinsamkeiten gibt. Völlig ausser 
Frage steht aber, dass die Netzwerktopo-
logie und Protokolle bei IEC  61580 einen 
gewichtigen Sicherheitsaspekt darstel-
len. Das Wissen um diese ist für Betrei-
ber dementsprechend essenziell.

Letztendlich ist man aber auch hier 
nicht allein. Die fehlende Sicherheit, bei-
spielsweise von Protokollen wie MMS, 
Goose und SMV, wird in Arbeitsgruppen 
diskutiert und im Rahmen von Stan-
dards wie IEC  62351 auch spezifiziert 
(IEC  62351-4 für MNS, IEC  62351-6 für 
MNS und Goose). Die IEC  61580 wird 
also erhalten bleiben – dafür bietet sie 
einfach zu viele Vorteile. Eine wichtige 
Aufgabe ist deshalb, diese sicher betreib-
bar zu machen. Mit Best Practices aus 
der Office-IT (wo möglich), spezialisier-
ten Lösungen für die Feld- und Prozess-
ebene und Ergebnissen aus sicherheits-
relevanten Standards wie IEC  62351 ist 
man damit auf einem guten Weg.
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Si, jusqu’à présent, l’utilisation de la norme de communica-
tion CEI  61850 se limitait surtout au domaine de la transfor-
mation, les versions actuelles vont bien au-delà et com-
prennent l’ensemble des composantes de réseau. Du point 
de vue de la sécurité informatique, il faut néanmoins tenir 
compte d’un certain nombre de choses.

Dans le monde nouveau de la norme CEI  61580, on trouve de 
nombreux avantages. Hormis le câblage fortement simplifié au 
niveau du processus, du terrain et de la station, l’introduction 
d’une infrastructure homogène de réseau et de communica-
tion permet de l’étendre simplement à de nombreux domaines. 
Parallèlement, c’est précisément cette infrastructure homo-
gène qui représente un risque potentiel. Les hackers, qui se 
défoulaient jusqu’à maintenant dans les environnements d’in-
formatique de bureau « normaux », pourraient trouver un nou-
veau terrain de jeu où utiliser les outils et expériences dont ils 
disposent pour engendrer des dommages. Le danger ne vient 

pas uniquement d’agresseurs aux motivations politiques : 
même l’implantation de rançongiciels (ou « ransomwares »), 
sans aucune spécificité de branche et motivée uniquement par 
l’appât du gain, peut perturber durablement l’exploitation.

Toutefois, il y a une bonne nouvelle : pour assurer la sécu-
rité de ces composantes d’informatique de bureau, les ex-
ploitants peuvent tout à fait recourir à des solutions « prêtes 
à l’emploi ». Plus on s’approche du niveau du terrain ou du 
processus, plus l’environnement se distingue de l’informa-
tique de bureau et plus les solutions pour la sécurité doivent 
être spécialisées. En tout cas, les exploitants ne peuvent pas 
se fier à une simple « sécurité basée sur l’ignorance », 
puisqu’il existe toujours certains points communs. Néan-
moins, il n’y a absolument aucun doute sur le fait que la topo-
logie du réseau et les protocoles selon le standard CEI  61580 
représentent un aspect sécuritaire important. Pour les ex-
ploitants, il est donc essentiel de les connaître. MR

Smart Grid ? La sécurité sinon rien !
Standard CEI 61850
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